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RESUMO

A seguranca da informacdo na Administracdo Publica Federal é um tema critico e de crescente
importancia devido ao aumento dos incidentes de seguranga e vazamento de dados. Neste
contexto, a pesquisa se concentra na andlise da politica de seguranca da informacdo da
Universidade Federal de Alfenas (UNIFAL-MG) em relacdo a legislacdo pertinente. O
presente trabalho teve como objetivo geral analisar a politica de seguranca da informacdo da
UNIFAL-MG em conformidade com a legislacdo. Os objetivos especificos incluiram a
realizacdo de pesquisa documental sobre politicas de seguranca da informacdo, politicas
governamentais € normas legais relacionadas a Administracdo Publica Federal; verificar a
politica de seguranca da informacdo da UNIFAL-MG para identificar dreas que precisam de
adequacdo a Politica Nacional de Seguranca da Informacdo; e a proposi¢do de ajustes a
politica da UNIFAL-MG, se necessdrio. A relevancia deste estudo reside na protecdo das
informacdes e sistemas de informacao utilizados pelos Orgdos publicos, que sdo essenciais
para garantir a eficiéncia e transparéncia dos servicos prestados a populacdo. O cumprimento
das normas € obrigatorio, e a conformidade legal é fundamental tanto do ponto de vista legal,
administrativo quanto social. A época do desenvolvimento da politica de seguranca da
informacdo da UNIFAL-MG seguiu um método estruturado, com participagdo em cursos de
capacitacdo, formag@o de um Grupo de Trabalho no &mbito do Comité Gestor de Tecnologia
da Informacdo e estudo minucioso da legislacdo pertinente. A metodologia adotada nesta
pesquisa foi de natureza aplicada, com objetivos exploratorios e descritivos. Ela envolveu a
analise das ndo conformidades e lacunas identificadas, considerando as diretrizes
estabelecidas pelas leis, normas e regulamentos aplicdveis, com especial aten¢cdo ao Decreto n°
9.637/2018 e se baseou em documentos legais, incluindo atos administrativos € normativas
internas da institui¢do, como portarias, resolu¢des do Comité de Governanga Digital e do
Conselho Universitario. Este trabalho visou contribuir para a adequacdo da politica de
seguranca da informacdo da UNIFAL-MG a legislagdo, garantindo a protecdo eficaz dos
dados e sistemas de informacdo na instituicdo e, consequentemente, a eficiéncia e

transparéncia dos servicos prestados a comunidade.

Palavras-chave: politica de seguranca; seguranca da informacao; conformidade legal.



ABSTRACT

Information security in the Federal Public Administration is a critical and increasingly
important topic due to the rising incidents of security breaches and data leaks. In this context,
the research focuses on analyzing the information security policy of the Federal University of
Alfenas (UNIFAL-MG) in relation to relevant legislation. This study aims to provide a
comprehensive examination of UNIFAL-MG's information security policy to ensure
compliance with existing legislation. Specific objectives include conducting a literature review
on information security policies, government policies, and legal regulations related to the
Federal Public Administration. Additionally, the research will involve scrutinizing UNIFAL-
MG's information security policy to identify areas requiring alignment with the National
Information Security Policy and proposing necessary adjustments to the policy. The
significance of this study lies in safeguarding the information and information systems used by
public agencies, which are crucial for ensuring efficiency and transparency in services
provided to the public. Adherence to these regulations is mandatory, and legal compliance is
vital from legal, administrative, and social perspectives. During the development of UNIFAL-
MG's information security policy, a structured approach was followed, involving participation
in training courses, the formation of a Working Group within the scope of the Information
Technology Management Committee, and a thorough examination of pertinent legislation. The
research methodology adopted is of an applied nature, with exploratory and descriptive
objectives. It includes an analysis of identified non-compliances and gaps, adhering to
guidelines stipulated by applicable laws, regulations, and special attention to Decree No.
9,637/2018. The research will also draw on legal documents, such as administrative acts and
internal regulations of the institution, including directives and resolutions issued by the Digital
Governance Committee and University Council. This study aims to contribute to the
alignment of UNIFAL-MG's information security policy with existing legislation, thereby
ensuring effective protection of data and information systems within the institution and,
consequently, promoting efficiency and transparency in the services provided to the
community.

Keywords: security policy; information security; legal compliance.
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1 INTRODUCAO

1.1 RELEVANCIA E CONTEXTUALIZACAO DO TEMA

A cada dia se torna mais comum nos depararmos com noticias relacionadas a
incidentes de seguranca. O volume de dados vazados é cada vez maior e o impacto desse
vazamento tem tomado proporcdes inimagindveis para as organizagoes.

Uma pesquisa realizada pela Intel Security (Mcafee, 2017) afirmou que os funcionérios
internos sdo responsaveis por 43% dos vazamentos de dados corporativos € que 21% quase
metade desse percentual, sdo de maneira acidental.

Para minimizar os impactos sobre os vazamentos de dados, existe a seguranca da
informacdo que auxilia na protecdo dos dados (Hintzbergen, 2018). A seguranca da
informacdo € que ajuda a minimizar os incidentes com dados e que os principios de
confidencialidade, integridade e disponibilidade dos dados sejam seguidos (Fontes, 2017).

Na "era da informacdo", caracterizada por avancos tecnolégicos em sistemas
informatizados e transmissdo de um significativo volume de dados em redes, a maneira pela
qual as sociedades se comunicam sofreu uma revolu¢do. A rapidez e a quantidade de dados
informatizados trouxeram impactos para a economia, politica e seguranga, tanto nacional
quanto internacional (Cavelty; Brunner, 2007a). No entanto, esse progresso tecnologico trouxe
consigo novos riscos e perdas financeiras. Conforme um relatério da empresa Symantec, em
2017, o Brasil se tornou o segundo pais com maior nimero de casos de crimes cibernéticos,
afetando aproximadamente 62 milhdes de pessoas e causando um prejuizo de US$ 22 bilhdes,
ficando atras apenas da China, que teve prejuizos de US$ 66,3 bilhdes. Um dos principais
fatores que contribuem para o aumento desses crimes estd relacionado a popularidade dos
smartphones, cuja quantidade de aparelhos no Brasil ultrapassou 230 milhdes, superando até
mesmo a populacdo do pais (Symantec, 2018).

A area de seguranca da informacdo tem passado por um rdpido desenvolvimento, como
evidenciado pelo aumento na disponibilidade de normas, padrdes e adocdo de boas préticas no
contexto empresarial. A compreensdo de que a seguranca da informacgdo € essencial para o

éxito e a continuidade das atividades empresariais torna esse assunto uma responsabilidade da
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alta administracdo das organizagdes. Integra-se aos demais elementos que constituem a
Governanca Corporativa, como a Governanga Financeira, Governanga de Relacionamentos,
Governanca de Ativos e Governanca de Gestdo de Pessoas, entre outros, a vertente da
Governanca de Seguranca da Informacgao (Guimaraes; Souza Neto; Lyra, 2018).

Na esfera da Administracdo Publica Federal (APF), a andlise dos dados coletados pelo
Tribunal de Contas da Unido (TCU) por meio da pesquisa de Perfil de Governanca de
Tecnologia da Informacdo - ciclo 2014, em relagdo a evolucdo das préticas concernentes as
politicas e obrigacdes de seguranca da informacgdo, constata que, apesar do progresso
identificado no periodo entre 2012 e 2014, a adocdo das praticas apresentadas encontra-se
significativamente abaixo das expectativas, indicando a presenca de lacunas na coordenacio e
regulamentacdo da gestdo organizacional da seguran¢a da informacgdo, o que expde a APF a
multiplos riscos (Guimardes; Souza Neto; Lyra, 2018).

Inicialmente, o governo brasileiro abordou a seguranca de dados e sistemas por meio
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), em 2001,
quando assumiu a coordenagdo das atividades de seguranca da informa¢do. Em seguida, em
2008, o Departamento de Seguranca da Informacdo e Comunicacdo (DSIC), vinculado ao
GSI/PR, foi estabelecido com a responsabilidade de planejar e coordenar a execucdo das
atividades relacionadas a segurancga da informacao e comunica¢@o no ambito da administracio
publica federal. Com a aprovacdo do Decreto N° 9.637, em 26 de dezembro de 2018, pelo
Congresso Nacional, foi instituida a Politica Nacional de Seguranga da Informacdo (PNSI),
com a finalidade de guiar a governanca da seguranca da informacao, abrangendo dreas como
seguranca cibernética, defesa cibernética, seguranca fisica e protecdo de dados
organizacionais, bem como acdes destinadas a garantir a disponibilidade, integridade,
confidencialidade e autenticidade da informacdo. No pardgrafo inico do Artigo 6°, o Decreto
enfatiza que a elaboracdo da Estratégia Nacional de Seguranca da Informacao deve envolver a
participacdo ativa da sociedade e dos 6rgdos publicos, enquanto o item VII do Artigo 12°
estabelece que o GSI-PR deve estipular critérios para monitorar e avaliar a execucdo da PNSI
e de seus componentes (Gavido et al., 2022).

De acordo com a Secretaria de Fiscalizacdo de Tecnologia da Informacgdo (Brasil,

2015), no ano de 2014, constatou-se que 51% dos 6rgdos analisados adotaram integralmente a
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Politica de Seguranca da Informacdo e Comunicagdes (PoSIC). Adicionalmente, 15%
afirmaram possuir a politica, porém a utilizavam de maneira parcial. Isso evidencia que 34%
dos orgaos pesquisados ndo tinham a PoSIC formalmente estabelecida, ou seja, ndo possuiam
o documento que refletisse a visdo da Alta Administracdo sobre o tema, juntamente com as
diretrizes para orientar as atividades de seguranca da informacdo conforme as
regulamentacdes do 6rgdo, alinhadas ao Planejamento Estratégico, bem como as atribui¢des
para cada processo ou tarefa realizada no 6rgdo. Apesar de a PoSIC ser o principal guia para a
gestdo da seguranca da informagdo, € alarmante constatar que apenas 66% dos Orgaos
participantes da pesquisa (51% integralmente e 15% parcialmente) possuiam uma politica
formalmente estabelecida como norma de cumprimento obrigatorio. Contudo, = mesmo
com esfor¢os governamentais para incentivar a implementagdo da PoSIC, algumas Institui¢des
Federais de Ensino Superior (IFES) ainda n3o t€ém esse documento devidamente
institucionalizado (Brasil, 2016). Essa constatacdo €é apresentada no Levantamento de
Governanca de Tecnologia da Informacdo, conduzido pela Secretaria de Fiscalizagdo de
Tecnologia da Informacdo (Brasil, 2015). Segundo Brasil (2016), um total de 98 IFES
participaram desse levantamento (Brasil, 2015), mas somente 47 delas declararam ter a PoSIC
implementada. Entre essas, apenas 34 institui¢des a utilizavam integralmente, enquanto outras
13 ainda estavam em processo de implementacdo parcial. Por outro lado, 51 institui¢cOes
indicaram que ainda ndo possuiam uma PoSIC em vigor, situag@o esta em que a Unifal-MG
estava a época, uma vez que sua PoSIC foi estabelecida apenas em 2018, e assim pode-se

fomentar o debate, passados 5 anos de sua implementacao.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Analisar a politica de seguranca da informacdo da Universidade Federal de Alfenas

frente aos requisitos estabelecidos pelo Decreto N° 9.637/2018.

1.2.2 Objetivos Especificos
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a) Realizar pesquisa documental sobre politicas de seguranca da informacao, das politicas
governamentais e normas legais diretamente ligadas a Administragdao Publica Federal;

b) Fazer um levantamento da Politica de Seguranca da Informagdo e Comunicagdo
(PSIC) da Universidade Federal de Alfenas, a fim de identificar os pontos que
necessitam de adequacdo para estar em conformidade a Politica Nacional de Seguranga
da Informacao;

¢) Propor adequacdes a PSIC da UNIFAL-MG, caso necessario.

1.3 JUSTIFICATIVA

A seguranca da informac¢do na administracdo publica federal é um tema de grande
importancia, visto que a protecdo das informacdes e dos sistemas de informac¢do utilizados
pelos orgdos publicos € essencial para garantir a eficiéncia e transparéncia dos servicos
prestados a populacdo. Dessa forma, a pesquisa sobre a seguranca da informagdo na
administracdo publica federal é fundamental tanto do ponto de vista académico, legal,
administrativo quanto social.

A importancia académica deste tema estd na necessidade de incentivar o debate sobre
seguranca da informacdo, com destaque especial para a conformidade legal, que é o foco
principal deste trabalho. Com o objetivo de identificar na produgdo cientifica o nivel
exploratorio sobre o tema, foi realizado em 06 de fevereiro de 2024, uma busca avancada no
portal de periddicos da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior
(CAPES) e no portal da Scientific Periodicals Electronic Library (SPELL) utilizando dois
termos das palavras chave desta pesquisa, conectados por um operador booleano ‘e’, sdo eles:
‘seguranca da informacdo’ e ‘conformidade legal’. O uso do operador booleano garante que os
resultados contenham ambos os termos, mesmo que possam estar distantes entre si. Para
delimitar a busca foram excluidos trabalhos que ndo estivessem relacionados aos temas:
Gestdo, Administragdo Publica ou Tecnologia da Informacao

Inicialmente, o resultado da busca apresentou apenas 8 trabalhos unicos nos referidos

portais, conforme apresentado Quadro 4 do Apéndice A. No entanto, apds filtrar de acordo
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com os critérios definidos, apenas um trabalho trata da implantacdo da politica de seguranca
da informagcdo em um O6rgdo da Administracdo Publica Federal, porém este ndo trata
especificamente sobre a andlise da conformidade legal da politica de seguranca da informacao,
tema central desta pesquisa.

Do ponto de vista legal, destaca-se a importancia do Decreto n® 9.637/2018, que
institui a Politica de Seguranca da Informagdo e Comunicacdes (PNSI) no ambito da
administracdo publica federal direta, autarquica e fundacional. A PNSI estabelece diretrizes e
procedimentos para a protecao das informacdes e dos sistemas de informacao utilizados pelos
orgdos publicos, incluindo a implementacdo de um modelo de gestdo de seguranca da
informacdo, a definicio de procedimentos para o tratamento de incidentes de seguranca da
informacdo, a promoc¢do da conscientizacdo e capacitacdo dos servidores, entre outras
medidas.

Quanto a visdo administrativa, destaca-se a importincia de se avaliar constantemente
os riscos de seguranca da informacdo e de se implementar medidas adequadas de protecdo. A
seguran¢a da informacdo na administracao publica federal brasileira é essencial para proteger
informacdes confidenciais, garantir a continuidade dos servicos publicos e proteger os direitos
individuais dos cidaddos. Também pode ajudar a mitigar ameacas cibernéticas, tornando o
governo federal mais seguro e resiliente.

Quanto a relevancia social, a pesquisa sobre a seguranca da informacdo na
administracdo publica é importante para garantir a transparéncia e eficiéncia dos servicos
prestados a populagdo, bem como a protecdo dos dados pessoais dos cidaddos. O vazamento
de informagdes sensiveis pode gerar danos significativos para a imagem da institui¢do e para a
confianga da populacdo no poder publico.

Verifica-se, deste modo, que a pesquisa sobre a seguranca da informacdo na
administracdo publica federal é fundamental para garantir a protecdo das informacdes e dos
sistemas de informacdo utilizados pelos oOrgdos publicos, bem como para garantir a
transparéncia e eficiéncia dos servigos prestados a populacdo. Além disso, a implementagao
de politicas de seguranca da informacgdo € capaz de reduzir significativamente o risco de

incidentes de seguranca e prejuizos financeiros decorrentes desses incidentes.
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Demonstra-se ainda, que esta pesquisa sendo desenvolvida de acordo com os objetivos
apresentados, traz relevancia ao tema, por contribuir em obter €xito no atingimento dos

objetivos da PNSI, através da adequacdo da atual normativa aos requisitos apresentados na

legislacdo vigente.
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2 REFERENCIAL TEORICO

2.1 INFORMACAO

Claude Shannon estabeleceu as bases matematicas para a compreensdo da informagao
como uma medida mensuravel em sistemas de comunica¢do (Shannon, 1948). Norbert Wiener
expandiu essa perspectiva ao investigar a interconexao entre humanos e mdquinas na
cibernética (Wiener, 1948). Marshall McLuhan ressaltou a influéncia dos meios de
comunicacdo na percepcao da informacgdo, expressando que "o meio € a mensagem"
(Mcluhan, 1964).

Umberto Eco aprofundou a compreensao da informacdo ao contextualiza-la em termos
culturais e semioticos, destacando a comunicacdo de significados por meio de simbolos e
signos (Eco, 1984). Manuel Castells examinou como a informacdo e a tecnologia estdo
reformulando as estruturas sociais na sociedade em rede do século XXI (Castells, 1996).
Luciano Floridi enriqueceu a discussao contemporanea ao explorar a natureza da informacao e
da realidade em um mundo digital em constante evolu¢do (Floridi, 2010).

O entendimento de informacdo no contexto tecnoldgico engloba a manipulacido de
dados para extrair significado e utilidade. A dindmica da informag¢do tecnoldgica ¢ moldada
pela influéncia dos meios de comunicac¢do, como a internet e dispositivos eletronicos, sobre a
dissemina¢do, processamento e interpretacdo de dados. Além disso, a digitalizacdo da
informacdo e a rdpida troca de dados em redes globais sublinham a crescente importancia de
entender como a tecnologia molda a interconexdo entre informacoes e sociedade.

No cendrio académico brasileiro, pensadores como Ciro Marcondes Filho tém
contribuido para a compreensdo da informag¢do no ambito tecnoldgico. Marcondes Filho
enfoca a intersecdo entre tecnologia, comunicacao e sociedade, destacando como a informacgao
¢ transmitida e interpretada em um ambiente digital em constante evolu¢cdo (Marcondes Filho,
2009). Sérgio Amadeu da Silveira também enriquece essa discussdo ao abordar questdes de
inclusdo digital e privacidade, analisando como a tecnologia influencia a formacgdo de

identidade e cidadania em uma sociedade cada vez mais conectada (Silveira, 2007).
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No campo dos estudos de comunicagdo digital e cibercultura, André Lemos se destaca
ao explorar as implicagdes da tecnologia na sociedade contemporinea. Suas andlises
enfatizam como a tecnologia impacta a cultura, as relagdes sociais e a constru¢do de
significados (Lemos, 2018). Além disso, as contribui¢cdes de Luli Radfahrer em design e
interacao digital oferecem uma visdo aprofundada das mudancgas na forma como interagimos e
compreendemos a informacdo em um cendrio digital (Radfahrer, 2016).

Raquel Recuero, por sua vez, acrescenta uma perspectiva relevante ao explorar as
dinamicas de redes sociais e intera¢des online. Seus estudos detalham como a informacao é
compartilhada, disseminada e interpretada em plataformas digitais, lancando luz sobre as
complexidades das relagdes virtuais (Recuero, 2014).

Conforme a NBR ISO/IEC 27002:2013, a informa¢do pode manifestar-se em formatos
fisicos (como cartas e jornais) ou digitais (abrangendo arquivos de computadores, filmes e e-
mails). Como mencionado por Fontes (2010), a informacdo, independentemente do meio,
representa um ativo de considerdvel relevancia tanto para individuos quanto para organizacoes,
independentemente de seu tamanho ou setor de atuagdo no mercado. Isso é reforcado por Rios
et al. (2017), que enfatizam que a dependéncia constante em informagdes € essencial para
embasar processos decisorios, direcionar planejamento estratégico e operacional, e
consequentemente, promover o progresso empresarial.

Dessa forma, como relatado por Dzazali e Hussein (2012), em virtude da alta
significincia da informacdo, organizagdes publicas confrontam o desafio de salvaguarda-la,
guiadas pelas normas e diretrizes de seguranca da informacdo provenientes de instancias
governamentais centrais. A intencdo € implementar essas orientacdes nos recursos de
tecnologia da informagdo das entidades subordinadas. A aplicagdo dessas medidas, em
consonancia com a NBR ISO 27002:2013, visa evitar que informagdes sejam indevidamente

disponibilizadas ou acessadas por individuos nio autorizados.

2.2 SEGURANCA DA INFORMACAO

A seguranca da informacgdo representa a salvaguarda de dados, informagdes e sistemas

contra ameacas digitais, com o objetivo de preservar a integridade, confidencialidade e
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disponibilidade desses ativos. Esse conceito requer uma abordagem abrangente, que engloba a
identificacdo de riscos potenciais, a implementacdo de medidas de protecdo, o treinamento dos
usudrios e a resposta a incidentes. Como destacado por Whitman e Mattord (2016), essa
abordagem holistica envolve acdes como avaliacdo de vulnerabilidades, estabelecimento de
politicas de seguranca, atualizacdes regulares de sistemas e a criacdo de um plano eficaz de
gestdo de incidentes.

A implementagdo efetiva da seguranca da informacao também requer conscientizacio e
educagdo continuas dos usudrios, a fim de reconhecer ameacgas e adotar praticas seguras.
Dhillon (2007) ressalta a importancia de uma cultura organizacional de seguranca, que
envolva desde a alta administracdo até os colaboradores em todos os niveis. Essa cultura é
essencial para manter os ativos digitais protegidos em um cendrio onde ameacas cibernéticas
estdo em constante evolucdo. Em sintese, o conceito de seguranca da informa¢do demanda um
esfor¢o colaborativo que vai além de tecnologias isoladas, integrando politicas, processos e
pessoas para mitigar riscos e proteger informacdes vitais.

A seguranca da informagdo, como definida anteriormente, ganha ainda mais
profundidade quando observada a luz das contribui¢cbes de pesquisadores brasileiros. No
contexto nacional, Fagundes (2015) tem enfatizado a necessidade de abordar a seguranca da
informacdo como um processo continuo de gerenciamento de riscos, destacando a importancia
de avaliar ameacas especificas enfrentadas pelo Brasil, como ciberataques direcionados a
setores criticos.

Ademais, as perspectivas de Eller e Rust (2019) acrescentam uma dimensdo humana
crucial a equacdo da seguranca da informacdo. Eles destacam a importancia de educar os
usudrios para que compreendam nao apenas as ameacas técnicas, mas também os impactos
comportamentais e sociais das acdes de seguranca. Essa abordagem coaduna com a ideia de
uma cultura de seguranca, mencionada anteriormente.

A pesquisa de Sousa Junior e Rocha (2020) destaca os desafios unicos enfrentados em
um pais com diversidades culturais e econOmicas. Eles enfatizam a importancia de adaptar
estratégias de seguranca da informacdo para atender as necessidades regionais e sociais,

levando em conta fatores como acesso a tecnologia e niveis de conscientizacao.
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No que se refere a confidencialidade, como ressaltado por Fontes (2010), a informagao
deve ser acessada somente por aqueles autorizados a fazé-lo. Goodrich e Tamassia (2013)
também destacam a importancia de garantir a confidencialidade, evitando qualquer divulgacdo
ndo autorizada. Nesse contexto, a NBR ISO 27001:2013 conclui que a confidencialidade
implica que a informacdo ndo esteja disponivel ou acessivel a individuos e entidades ndo
autorizadas.

Diversas abordagens tém sido desenvolvidas para assegurar a confidencialidade,
incluindo criptografia, controle de acesso, autenticacdo e seguranga fisica, como apontado por
Fontes (2010) e Goodrich e Tamassia (2013).

A integridade, por sua vez, envolve preservar a exatiddo e completude da informacao,
conforme definido pela NBR ISO 27002:2013. Fontes (2010) refor¢a que a integridade requer
que a informacdo seja alterada apenas por aqueles autorizados, garantindo sua correc¢do e
veracidade. Goodrich e Tamassia (2013) mencionam ferramentas como cdpias de seguranca
que sdo projetadas para sustentar a integridade da informacao.

A disponibilidade, definida pela NBR ISO 27002:2013, envolve assegurar que a
informacdo esteja acessivel e funcional a qualquer momento para entidades autorizadas. Essa
caracteristica auxilia a organizagdo a cumprir seus objetivos € missdes, como indicado por
Fontes (2010). Goodrich e Tamassia (2013) também enfatizam que a redundancia
computacional, como dispositivos de backup, contribui para garantir a disponibilidade.

A autenticidade diz respeito a validade de acdes, politicas e permissdes originadas por
individuos ou sistemas, de acordo com Goodrich e Tamassia (2013). Esse atributo ¢é
frequentemente garantido por meio de assinaturas digitais. Conforme a NBR ISO 27002:2013,
confiabilidade € a capacidade de um sistema de informacgdo tolerar falhas. Por outro lado,
Fontes (2010) explica que o ndo-repudio refere-se a atos legitimos que ndo podem ser negados

por sua autoria, o que também pode ser garantido por assinaturas digitais.

2.3 NORMAS DE SEGURANCA DA INFORMACAO

As normas desempenham um papel crucial na formulagdo de um plano de seguranca

da informagdo, como observado por Karabacak e Sogukpinar (2006). Essas diretrizes
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proporcionam uma abordagem sistematica para a gestdo, visando a ado¢do das melhores
praticas em termos de controles, avaliacdo do nivel de risco aceitdvel e implementacdo das
medidas adequadas para resguardar a confidencialidade, integridade e disponibilidade das
informacdes, conforme destacado por Dey (2007).

A International Organization for Standardization (ISO), como organizagdo global, é
responsavel por desenvolver e disseminar normas internacionalmente reconhecidas em
diversas dreas, abrangendo seguranca, qualidade e meio ambiente. Em paralelo, a International
Electrotechnical Commission (IEC) concentra-se em normas voltadas para equipamentos
elétricos e eletrOnicos, frequentemente colaborando com a ISO na elaboragdo de padrdes
conjuntos.

No Brasil, a Associacdo Brasileira de Normas Técnicas (ABNT) desempenha um papel
central na criacdo e adaptacdo de normas, resultando nas conhecidas Normas Brasileiras
(NBR). Essas normas, embora tenham sua origem na internacionalizacdo de padrdes, sdao
adaptadas para atender as particularidades e necessidades especificas do Brasil.

A interconexao entre essas normas € evidente quando normas ISO sdo incorporadas ou
adaptadas como NBR pela ABNT. Isso demonstra a importincia de uma abordagem
globalizada, considerando padrdes internacionais na formulacdo de normas nacionais. Essa
relacdo facilita a integracdo do Brasil aos padroes globais, promovendo a qualidade, seguranca
e interoperabilidade em diversos setores.

E relevante mencionar que a citacdo indireta de normas deve seguir as diretrizes do
padrdao ABNT. As referéncias bibliograficas adequadas para as normas ISO e NBR, por
exemplo, seguiriam a estrutura especifica do estilo ABNT, incluindo titulo, nimero da norma
e ano de publicacdo. Cada norma citada seria referenciada de acordo com as normas
especificas do padrao ABNT.

A série 27000 de normas da ISO/IEC concentra-se nos requisitos, controles de
seguranca e orientacdo para a implementacdo de um Sistema de Gestdo de Seguranca da

Informacdo (SGSI) na organizacio, como salientado por McGee et al. (2007).

2.3.1 Norma ISO/IEC 27001
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A norma ISO 27001 teve origem com base na norma britanica BS7799 e na ISO/IEC
17799, como mencionado por Fenz et al. (2007). Seu propoésito € oferecer um modelo para
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar um
Sistema de Gestdo de Seguran¢a da Informagdo (SGSI), de acordo com a NBR ISO/IEC
27001:2013. Essa norma representa o primeiro padrao da familia ISO/IEC relacionado a
seguranca da informacao (Fenz et al., 2007).

Essa norma € empregada globalmente por organiza¢des comerciais € governamentais
como fundamento para gerir a politica e implementar a seguranca da informacao, conforme
relatado anteriormente (Humphreys, 2008). A abrangéncia de sua utilizacdo se estende a
empresas de pequeno, médio e grande porte. De fato, o padrdo foi concebido com flexibilidade

para acomodar qualquer natureza de organizagdao (Humphreys, 2008).

2.3.2 Norma ISO/IEC 27002

A ISO 27002 estabelece um conjunto de diretrizes representando as melhores praticas
em seguranca da informacdo, conforme indicado por Dey (2007). Essa norma compila os
objetivos de controle e oferece uma gama de controles de seguranca especificos, conforme
evidenciado por Sahibudin et al. (2008). Os objetivos de controle e os controles mencionados
na norma sao desenvolvidos com o propdsito de atender as necessidades identificadas por
meio da andlise e avaliagdo de riscos. De fato, a ISO 27002 serve como um guia pragmatico
para estabelecer os procedimentos de seguranca da informacdo da organizagcdo, bem como
eficazes praticas de gestdo da seguranca, contribuindo para fortalecer a confiangca nas
interagdes entre organizagdes (ABNT NBR ISO/IEC 27002).

Na norma ISO/IEC 27002:2013, sdo destacadas 39 categorias de controles de
seguranca da informacao distribuidas em suas 14 secOes, fornecendo diretrizes detalhadas
para a implementacdo de praticas seguras. Essas categorias representam dreas especificas de
enfoque que visam salvaguardar os ativos de informa¢do de uma organizacdo contra uma

ampla gama de ameacas.
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Dentro da secdo 5, que trata da "Organizacdo da Seguranca da Informacdo", destaca-se
a categoria 2, relacionada a "Governanca da Segurangca da Informacdo", definindo os
principios e estruturas que orientam a implementacao eficaz das politicas de seguranca.

A Secdo 6, "Gestdo de Ativos", abrange a categoria 7, que trata do "Inventario de
Ativos". Este controle direciona a organizacdo a estabelecer e manter um inventdrio
abrangente de ativos de informacdo, essencial para uma gestdo eficiente da seguranca.

A Secdo 7, "Seguranca em Recursos Humanos", inclui a categoria 9, que versa sobre o
"Processo de Recrutamento e Contra¢dao". Esse controle visa assegurar que os processos de
selecdo de pessoal integrem critérios de seguranga desde o inicio.

No contexto da "Gestdao de Acessos" (Secdo 8), a categoria 14 destaca o
"Responsabilidades do Usuario", delineando claramente as obrigagdes que os usudrios t€ém em
relacdo a seguranca da informacao.

A Secdo 9, "Seguranca Fisica e do Ambiente", enfoca, entre outras categorias, a 16,
relacionada a "Seguranca Contra Ameacgas Externas". Esta categoria estabelece diretrizes para
proteger os ativos de informacdo contra ameacas fisicas externas.

Operacdes de seguranca sao abordadas na Se¢do 10, onde a categoria 19, "Gestdo de
Incidentes e Melhorias", destaca a importancia de processos eficazes para identificacdo,
resposta e aprendizado continuo a partir de incidentes de seguranca.

A Secio 11, "Controle de Comunicagdes e Gerenciamento de Redes", inclui a categoria
25, "Midia de Comunicacao", detalhando as praticas seguras para o gerenciamento de midia
utilizada para a comunicacao de informacgdes sensiveis.

No ambito de "Aquisi¢cdo, Desenvolvimento e Manutengdo de Sistemas de Informagao"
(Secao 12), a categoria 29, "Testes de Sistemas", enfoca as melhores préticas para avaliagdo de
seguranca durante o desenvolvimento e testes de sistemas de informacao.

A gestdo de incidentes de seguranga é explorada na Secdo 13, onde a categoria 32,
"Procedimentos de Gestdo de Incidentes", detalha os passos apropriados para identificacdo,
registro e resposta a incidentes.

Na Secdo 14, que trata de "Aspectos de Seguranga na Gestdo da Continuidade do

Negocio", a categoria 35, "Implementacdo da Solucdo de Continuidade do Negdcio", orienta
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sobre a implementacdo pritica de planos de continuidade para garantir a resiliéncia da

organizacdo. (ABNT NBR ISO/IEC 27002).

2.4 LEGISLACAO EM SEGURANCA DA INFORMACAO NA ADMINISTRACAO
PUBLICA FEDERAL

O desenvolvimento de diversos dispositivos legais, incluindo normas, decretos,
cartilhas e instru¢des normativas, que tratam da aplicacdo da seguranca da informac@o na
esfera federal tem seu cumprimento obrigatério (Souza, 2017). Essa abordagem € corroborada
e complementada por Aradjo (2012). No Brasil ndo se restringe a uma unica Lei para tratar da
seguranca da informacao; ao invés disso, varias normas presentes em sua legislacdo podem ser
implementadas em relagdo ao tema.

A Lei n° 8.159, datada de 8 de janeiro de 1991, representa o primeiro marco legal no
Brasil a abordar a gestdo documental e a protecdo de documentos de arquivo o que pode ser
considerado um tratamento da informagdo. Conforme estabelecido pelo Artigo 1° da referida
lei, é incumbéncia do Poder Publico a responsabilidade pela gestio documental e pela
salvaguarda especial dos documentos de arquivo. Esta legislacdo desempenha um papel
essencial ao atuar como um instrumento de apoio a administragdo publica, a cultura e ao
desenvolvimento cientifico, além de atribuir aos documentos de arquivo o status de elementos
probatorios e informativos de relevancia (Brasil, 1991).

A legislagdo concernente a inteligéncia no Brasil que estd ligada a seguranca da
informacao na administrag@o publica federal € fundamentada pela Lei n° 9.883, datada de 7 de
dezembro de 1999, que estabelece a criagdo do Sistema Brasileiro de Inteligéncia (SISBIN) e
a instituicdo da Agéncia Brasileira de Inteligéncia (ABIN) (Brasil, 1999). A mencionada lei
define o escopo e os procedimentos operacionais para o desenvolvimento e a coordenagdo das
atividades de inteligéncia no pafs. Com o intuito de aprimorar e adequar a estrutura de
inteligéncia do governo, o Decreto n° 11.426, de 1° de margo de 2023, entra em vigor, visando
a integracdo da Agéncia Brasileira de Inteligéncia a Casa Civil da Presidéncia da Republica.
Esse decreto reflete uma atualizacdo na estrutura organizacional, alinhando as atividades de

inteligéncia com as diretrizes e as necessidades da administracdo publica (Brasil, 2023),
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proporcionando maior eficiéncia e coordenacdo nas agdes de seguranca e protecdo dos
interesses nacionais.

O panorama legislativo brasileiro aborda seu primeiro avanco no que tange a uma
politica de seguranca da informagdo, exemplificado pelo Decreto n° 3.505, de 13 de junho de
2000. Esse decreto estabelece a Politica de Seguranca da Informagdo nos 6rgados e entidades
da Administragdo Publica Federal (Brasil, 2000), delineando diretrizes e parametros para
proteger e gerenciar informagdes sensiveis e estratégicas do governo. Através dessa medida
legal, busca-se criar um arcabougo normativo com o objetivo de garantir a confidencialidade,
integridade e disponibilidade das informagdes, além de promover conscientizacdo e
responsabilidade na gestdo da informacdo. Este decreto desempenha um papel essencial ao
estabelecer a estrutura normativa para a gestdo da seguranca da informag¢do no ambito
governamental, orientando a implementacdo de politicas, procedimentos e praticas para
minimizar riscos cibernéticos e impactos de incidentes de seguranca. Além disso, ele destaca a
importancia de considerar a seguranca da informacao como parte integrante da administragao
publica, seguindo diretrizes internacionais e padrdes de boas priticas de seguranca
cibernética.

O Decreto n° 5.772, de 8 de maio de 2006, foi responsdvel por aprovar a Estrutura
Regimental e o Quadro Demonstrativo dos Cargos em Comissdo e das Gratificagdes de
Exercicio em Cargo de Confianga do Gabinete de Seguranca Institucional da Presidéncia da
Republica. De acordo com esse decreto, o Artigo 8° atribui ao Departamento de Seguranca da
Informacgdo e ComunicacOes as competéncias relacionadas a area de seguranga da informacao
(Brasil, 2006).

A medida que o contexto evolui, com o Decreto n° 11.331, de 1° de janeiro de 2023,
em seu Artigo 19, atualiza as competéncias do Departamento de Seguranca da Informacao e
Cibernética, delineando responsabilidades mais amplas e contemporineas relacionadas a
ciberseguranga (Brasil, 2023). Ao atualizar a estrutura organizacional e as responsabilidades
dos orgdos governamentais, adaptando-se aos desafios crescentes no ambiente digital,
abrangendo dreas cruciais como a seguranga cibernética, a protecdo de dados e a gestdo de

riscos associados a tecnologia da informacao.
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Além das regulamentagdes por meio de decretos, a legislacdo brasileira também
contempla a seguranca da informacdo por meio de instru¢des normativas. A Instrucdo
Normativa GSI n° 1, de 13 de junho de 2008, desempenha um papel fundamental ao
estabelecer diretrizes especificas para a Gestdo de Seguranca da Informacdo e Comunicagdes
na Administracdo Publica Federal, tanto direta quanto indireta (Brasil, 2008). Por meio dessa
instrucdo normativa, sdo definidos os parametros para a protecdo, classificacdo,
compartilhamento e armazenamento de informacdes sensiveis. Essa legislacdo, ao delinear os
procedimentos e responsabilidades relacionados a gestdo da seguranca da informacdo no
contexto governamental, busca assegurar que as informacoes estratégicas e sigilosas do
governo sejam adequadamente gerenciadas, visando a preservacdo da confidencialidade,
integridade e disponibilidade dos dados em um cendrio cada vez mais digital e interconectado.

O arcabouco legal brasileiro relacionado a seguranca da informacdo apresenta também
o Decreto n° 7.845, de 14 de novembro de 2012. Este decreto exerce um papel crucial ao
regulamentar os procedimentos concernentes ao credenciamento de segurancga e ao tratamento
de informacdes classificadas em todos os niveis de sigilo. Além disso, o decreto estabelece as
diretrizes que permeiam o funcionamento do Nucleo de Seguranga e Credenciamento, uma
instancia fundamental para a implementacdo eficiente das politicas de seguranca em ambito
governamental. A regulamentacdo proporcionada por este decreto busca garantir a protecao
adequada das informacdes sensiveis e sigilosas, tragando critérios, requisitos € processos para
0 manuseio, compartilhamento e armazenamento seguro dessas informagdes, em linha com a
busca continua por salvaguardar a integridade, confidencialidade e disponibilidade dos dados
governamentais (Brasil, 2012).

O cendrio da seguranca da informacdo no Brasil tem sido moldado e atualizado por
meio de decretos especificos, com o objetivo de fortalecer as diretrizes e a governanga
relacionadas a protecdo de dados e informacgdes. Nesse contexto, destaca-se o Decreto n°
9.637, datado de 26 de dezembro de 2018, que assume um papel central ao instituir a Politica
Nacional de Seguranc¢a da Informacao. Através desse decreto, € estabelecida a estrutura basica
para a gestdo da seguranca da informacdo em ambito governamental (Brasil, 2018). A
evolucdo desse arcabouco legal se da com as alteracOes previstas no Decreto n° 10.641, datado

de 2 de margo de 2021, que introduz alteracdes ao Decreto n° 9.637/2018. Esse novo decreto,
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reforca o compromisso do governo em adaptar-se as dinamicas dentro da administragio
publica ao dispor sobre a governanca da seguranca da informacao (Brasil, 2021).

Em consondncia com o compromisso de aprimorar a governanca da seguranca da
informacao no ambito governamental, destaca-se o Decreto n° 9.832, datado de 12 de junho de
2019, como mais um passo significativo na continua evolucio do regramento. Este decreto, ao
alterar o Decreto n°® 9.637/2018 e o Decreto n°® 7.845/2012, estabelece um novo marco ao
dispor sobre a composicdo, atribui¢cdes e funcionamento do Comité Gestor da Seguranca da
Informagdo. O mencionado comité assume um papel estratégico ao orientar, coordenar e
supervisionar as atividades relacionadas a seguranca da informacdo no ambito governamental
(Brasil, 2019).

O Decreto n° 10.222, em 5 de fevereiro de 2020, que ratifica a Aprovacio da Estratégia
Nacional de Seguranca Cibernética. Nesse contexto, o objetivo desta estratégia € criar um
regramento abrangente e orientador para o desenvolvimento de acdes e politicas que visam
proteger os sistemas de informacdes e infraestruturas criticas do pais. Ela delineia principios,
diretrizes e objetivos que norteardo as iniciativas voltadas para a seguranca cibernética,
assegurando a prote¢do da soberania nacional, dos interesses publicos e da confianca na
ambiente cibernético. O Decreto n® 10.222 representa um marco importante no fortalecimento
das capacidades do Brasil em enfrentar ameacas cibernéticas, bem como estabelece uma base
para a cooperacdo e coordenacdo interinstitucional para responder efetivamente aos desafios
da era digital (Brasil, 2020).

A Instru¢c@o Normativa GSI/PR n° 3, datada de 28 de maio de 2021, emerge como uma
peca fundamental no enquadramento da gestdo de seguranca da informacdo no dmbito da
administracdo publica federal brasileira. Essa normativa desenha um panorama abrangente dos
processos que envolvem a seguranca da informacdo, estabelecendo diretrizes, padroes e
procedimentos que devem ser adotados pelos 6rgdos e entidades publicas. A normativa
reconhece a importancia de salvaguardar ativos de informacdo e assegurar sua
confidencialidade, integridade e disponibilidade, além de definir responsabilidades, papéis e
requisitos para uma abordagem sistémica e coordenada (Brasil, 2021). Ao detalhar os

processos relacionados a gestdo de seguranga da informacao, a Instrucao Normativa GSI/PR n°
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3 tem o proposito de alinhar as préticas e orientacOes para promover um ambiente seguro e
resiliente nos 6rgaos e entidades da administra¢do publica federal.

O Decreto n° 10.748, datado de 16 de julho de 2021, emerge como um marco relevante
ao instituir a Rede Federal de Gestdo de Incidentes Cibernéticos. Esse decreto traca um novo
panorama no cendrio da seguranga cibernética, ao estabelecer uma estrutura abrangente e
coordenada para lidar com incidentes cibernéticos no ambito da administragcdo publica federal
brasileira (Brasil, 2021). A Rede Federal de Gestdo de Incidentes Cibernéticos visa a
identificacdo, ao tratamento e a resposta efetiva a incidentes cibernéticos que possam
comprometer a seguranca das informacdes e a operacdo dos sistemas governamentais. Dessa
forma, o decreto consolida a capacidade de resili€ncia e protecao do governo contra ameacas
cibernéticas, destacando a importancia de uma abordagem cooperativa e colaborativa entre os
orgdos e entidades da administragdo publica federal para garantir a integridade e a seguranca
das informag¢des no ambiente digital.

No ambito da evolugdo continua das medidas voltadas para a seguranga da informagao,
a Portaria GSI/PR n° 93, datada de 18 de outubro de 2021, apresenta-se como um passo
significativo ao aprovar o glossario de seguranga da informacdo. Essa iniciativa consolida a
preocupacdo em estabelecer um referencial claro e padronizado para os termos e conceitos
relacionados a seguranca da informacdo, proporcionando uma compreensdo uniforme e
precisa desses elementos essenciais no contexto governamental (Brasil, 2021).

A evolucdo cronoldgica da legislagdo em Seguranca da Informacdo no Brasil pode ser

sintetizada de acordo do Quadro 1.

Quadro 1 — Cronologia da Legislagdao em Seguranca da Informacao no Brasil

(continua)
Legislacao Descricao
LEI No 8.159, DE 8 DE JANEIRO DE 1991 Dispde sobre a politica nacional de arquivos publicos e
privados e da outras providéncias.
LEI No 9.883, DE 7 DE DEZEMBRO DE 1999 Institui o Sistema Brasileiro de Inteligéncia, cria a
DECRETO N° 11.426, DE 1° DE MARCO DE 2023 | Agéncia Brasileira de Inteligéncia - ABIN, e d4 outras

providéncias.
Integra a Agéncia Brasileira de Inteligéncia a Casa
Civil da Presidéncia da Reptublica.

DECRETO No 3.505, DE 13 DE JUNHO DE 2000 Institui a Politica de Seguranca da Informacdo nos
orgdos e entidades da Administracio Pablica Federal.
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Quadro 1 — Cronologia da Legislagdao em Segurancga da Informacao no Brasil

(conclusao)

Legislacao

Descricao

DECRETO N°5.772, DE 8 DE MAIO DE 2006
DECRETO N° 11.331, DE 1° DE JANEIRO DE 2023

Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo e das
Gratificagdes de Exercicio em Cargo de Confianca do
Gabinete de Seguranca Institucional da Presidéncia da
Republica, tratando da organizag¢do e competéncias do
Departamento de Seguranga da Informacdo e
Comunicagdes.

INSTRUCAO NORMATIVA GSI No 1, DE 13 DE
JUNHO DE 2008

Disciplina a Gestdo de Seguranga da Informacgdo e
Comunicacdes na Administracdo Publica Federal,
direta e indireta, e da outras providéncias.

DECRETO N° 7.845, DE 14 DE NOVEMBRO DE
2012

Regulamenta procedimentos para credenciamento de
segurancga e tratamento de informacdo classificada em
qualquer grau de sigilo, e dispde sobre o Nucleo de
Seguranga e Credenciamento.

DECRETO N°9.637, DE 26 DE DEZEMBRO DE
2018
DECRETO N° 10.641, DE 2 DE MARCO DE 2021

Institui a Politica Nacional de Seguranca da
Informacdo, dispde sobre a governanga da seguranca
da informagcdo e dispde sobre a governanga da
segurancga da informaco.

DECRETO N°9.832, DE 12 DE JUNHO DE 2019

Dispdoe sobre o Comité Gestor da Seguranga da
Informacao.

DECRETO N° 10.222, DE 5 DE FEVEREIRO DE
2020

Aprova a Nacional de

Cibernética.

Estratégia Seguranca

INSTRUCAO NORMATIVA GSI/PR N° 3, DE 28 DE
MAIO DE 2021

Dispde sobre os processos relacionados a gestdo de
segurancga da informagao nos 6rgios e nas entidades da
administracdo publica federal.

DECRETO N° 10.748, DE 16 DE JULHO DE 2021

Institui a Rede Federal de Gestao de Incidentes
Cibernéticos.

PORTARIA GSI/PR N° 93, DE 18 DE OUTUBRO DE
2021

Aprova o glossario de seguranga da informacéo.

Fonte: Elaborado pelo autor (2023).

2.5 POLITICA DE SEGURANCA DA INFORMACAO

A politica representa uma regra geral dentro do contexto organizacional, estabelecendo

diretrizes e limites para a busca dos objetivos e metas institucionais. Nesse contexto, a politica

de seguranca da informacdo (PSI) é um documento que delineia as diretrizes e controles de

seguranga, visando proteger os dados e informacdes da organizacdo (Rios et al., 2017,

Albuquerque Jr.; Santos, 2014).
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No campo da seguranga da informacdo, a NBR ISO 27002:2013 estabelece que a PSI
deve ser aprovada pela Alta Direcdo e disseminada amplamente, assegurando que todos os
colaboradores e partes interessadas relevantes compreendam suas disposi¢des (Weidman;
Grossklags, 2018). A PSI, por sua vez, precisa ser clara e acessivel, orientando as praticas de
seguranc¢a da informacdo em conformidade com os requisitos de negdcio, regulamentacoes e a
missdo da organizacdo (ABNT, 2013; Monteiro, 2009).

A PSI, como prética recomendada, orienta as acOes de seguranca da informacdo e sua
integracdo nos processos organizacionais. Contudo, € um documento dinamico, requerendo
revisdes periddicas para manter sua relevancia, adequacdo e eficicia diante das mudancgas
(Fontes, 2010). Segundo Martins e Eloff (2001), a PSI molda o comportamento dos
funciondrios, delineando o que € aceitdvel e as medidas de seguranga para salvaguardar os
bens fisicos e dados tecnoldgicos. A auséncia desse documento, conforme a NBR ISO
27002:2013, resulta na falta de orientagdes para as partes interessadas em situacdes de risco
de seguranca da informacao.

No entanto, além da PSI, a conscientizacdo e educacdo das partes interessadas sdao
cruciais para implementar agdes de seguranca nos processos organizacionais (Weidman;
Grossklags, 2018). Conforme a NBR ISO 27002:2013, a PSI deve incluir a definicdo de
seguranca da informacdo, o comprometimento da direcdo, estrutura de controle e andlise de

risco, além de definir responsabilidades na gestdo da seguranga (ABNT, 2013).

2.5.1 Elaboracao da Politica de Seguranca da Informacao na Unifal-MG

A criacdo da Politica de Seguranca da Informacdo e Comunica¢do (PSIC) na
Universidade Federal de Alfenas (UNIFAL-MG) representou um importante processo na
instituicdo. Esse esfor¢o foi desencadeado em resposta a Constatacdo 1.13.1 do Relatério N°
201203446 da Controladoria-Geral da Unido (CGU), que apontou a auséncia de formalizacdo
da PSI na instituicdo. Para abordar essa caréncia, uma ampla fundamentacdo legal foi
invocada, incluindo dispositivos como o Decreto 3.505/2000, que instituiu a Politica de
Seguranca da Informacdo na Administragdo Publica Federal, delineando seus principios e

diretrizes. Além disso, o Decreto 7.845/2012 desempenhou um papel crucial, estabelecendo
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diretrizes para a classificacdo da informa¢do no ambito do Poder Executivo, contribuindo
assim para a prote¢do de dados sensiveis.

Outros 1instrumentos legais também se fizeram presentes, como a IN 04/2010
MPOG/SLTI, que exigiu normas de seguranga para a contratacdo de fornecedores e servicos,
reforcando a importancia da seguranca da informacdo em todos os aspectos das operacdes da
UNIFAL-MG. O Acérdao TCU 1.603/2008-Plendrio, por sua vez, estabeleceu principios
fundamentais para a gestdo de Seguranca da Informacdo e Comunicacdes (SIC) na
Administragdo Publica Federal, orientando a instituicio no caminho da conformidade legal e
das melhores praticas. Ademais, a IN 01/2008 GSI desempenhou um papel disciplinador
crucial na gestdo de SIC na Administragdo Federal de Pessoal.

A legislagdao também evocou a Lei n® 12.527/2011, conhecida como Lei de Acesso a
Informacdo, que trouxe consigo normas e regulamentos essenciais para o acesso a informacgado
e a garantia da transparéncia. Por fim, o Marco Civil da Internet, que estabeleceu principios,
garantias, direitos e deveres para o uso da Internet no Brasil, complementou o quadro
regulatério a época.

O processo de criagdo da PSIC na UNIFAL-MG seguiu um método estruturado,
comecando com a participacdo em um curso oferecido pela Rede Nacional de Ensino e
Pesquisa (RNP), que capacitou os envolvidos com conhecimento sélido sobre seguranga da
informacdo. Em seguida, um Grupo de Trabalho (GT) foi constituido no ambito do Comité
Gestor de Tecnologia da Informacgdo (CGTI) para coordenar todo o processo. Esse GT realizou
um estudo minucioso da legislacdo pertinente, assegurando a conformidade com os
dispositivos legais que nortearam o projeto. Também conduziu um estudo comparativo das
politicas de seguranca de outras instituicdes de ensino, para se inspirar nas melhores préticas
existentes.

Reunides regulares do GT foram realizadas para avangar na elaboracdo da PSIC,
enquanto discussdes abertas com a comunidade académica e administrativa permitiram a
coleta de contribuicdes valiosas e esclarecimento de duvidas. Apds essa fase de consulta e
discussdo, o projeto de PSIC foi submetido ao CGTI, onde passou por andlise detalhada,
discussdo intensiva e, finalmente, foi aprovado por unanimidade. Finalmente, a Resolucdo

Consuni n° 08/18, datada de 02 de abril de 2018, formalizou a PSIC, dando inicio a uma nova
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etapa na construcao e fortalecimento da cultura de seguranca da informag¢do na UNIFAL-MG,
atendendo de modo a se adaptar e cumprir as exigéncias legais e as melhores praticas em

seguranc¢a da informacao.
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3 METODOLOGIA

3.1 OBJETO DE ESTUDO

A Universidade Federal de Alfenas (UNIFAL-MG) € uma institui¢do publica de ensino
superior localizada na cidade de Alfenas, no estado de Minas Gerais, Brasil. A Institui¢do
iniciou suas atividades como Escola de Farmécia e Odontologia de Alfenas (Efoa) foi fundada
no dia 3 de abril de 1914. No ano de 2001, passou a ser Centro Universitario Federal
(Efoa/Ceufe), aumentando o nimero de cursos de graduacdo; oferecendo cursos a distancia e
cursos de especializacdo. Em 2005, a Efoa/Ceufe foi transformada em Universidade Federal de
Alfenas UNIFAL-MG e em 2009 foram iniciadas as atividades nos campi fora de sede nas
cidades de Pocos de Caldas e Varginha. A Instituicdo tem como missdo promover a formacao
plena do ser humano, gerando, sistematizando e difundindo o conhecimento, comprometendo-
se com a exceléncia no ensino, na pesquisa e na extensiao, com base nos principios da reflexdo
critica, da ética, da liberdade de expressdo, da solidariedade, da justica, da inclusdo social, da
democracia, da inovacdo e da sustentabilidade. Sua visdo € ser reconhecida, nacional e
internacionalmente, por sua exceléncia académica, cientifica, cultural e social, comprometida
com o desenvolvimento humano, social, econdmico e ambiental do pais (UNIFAL-MG,
2021).

O Nicleo de Tecnologia da Informacdo (NTI) da UNIFAL-MG € uma unidade
responsdvel pela gestdo, desenvolvimento e manutencdo dos recursos tecnolégicos utilizados
pela universidade. O NTI desempenha um papel crucial na integracdo da tecnologia da
informacdo no ambiente académico, administrativo e de pesquisa, proporcionando suporte
técnico, infraestrutura e sistemas que apoiam as atividades universitdrias.

O NTI da UNIFAL-MG busca manter a infraestrutura tecnoldgica atualizada,
promover a seguranca da informacgdo e facilitar o acesso as ferramentas digitais necessarias
para o desenvolvimento das atividades académicas. Além disso, o NTI esta envolvido na
promocao de cursos e treinamentos que visam capacitar a comunidade universitaria no uso

eficiente das tecnologias disponiveis.
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O Comité de Governanca Digital (CGD) da UNIFAL-MG € uma instancia responsdvel
por coordenar e orientar a utilizagdo estratégica da tecnologia da informacao e comunicac¢ao
(TIC) na universidade. O CGD tem como objetivo principal alinhar as iniciativas tecnolégicas
com os objetivos estratégicos da instituicao, garantindo a eficiéncia, transparéncia, seguranca e
conformidade nas praticas relacionadas a governanca digital (UNIFAL-MG, 2023).

O CGD ¢é composto por representantes da administragdo da UNIFAL-MG e suas
responsabilidades incluem o estabelecimento de politicas de seguranca da informacdo, a
definicdo de diretrizes para aquisicdo e implantacdo de sistemas, a avaliacdo de riscos
relacionados a TIC e a proposi¢do de agdes que promovam a inovagdo tecnoldgica alinhada
com as demandas da universidade.

Em conjunto, a Universidade Federal de Alfenas (UNIFAL-MG), seu Nucleo de
Tecnologia da Informacdo (NTI) e o Comité de Governanca Digital (CGD) representam uma
estrutura dentro do ambiente académico moderno e comprometido com a exceléncia
educacional, a pesquisa avangada e a aplicacdo eficiente das tecnologias da informagao para o

beneficio de toda a comunidade académica.

3.2 ENQUADRAMENTO METODOLOGICO

Este trabalho adotou uma tipologia de pesquisa baseada nas orientagdes de Prodanov e
Freitas (2013). A pesquisa serd de natureza aplicada, com objetivos exploratdrios e descritivos,
sendo que a pesquisa aplicada busca gerar conhecimento pratico que possa ser aplicado para
resolver problemas reais ou melhorar préiticas existentes. Além disso, a abordagem
exploratdria permite uma investigacdo mais ampla e aprofundada sobre o tema complexo das
politicas de seguranca da informacdo de modo a permitir examinar questdes como
conformidade legal, melhores préticas e requisitos regulatorios. A abordagem descritiva da
pesquisa € adequada para fornecer uma visdo detalhada das praticas atuais relacionadas a
seguranca da informacdo na UNIFAL-MG, incluindo a andlise da politica existente € a
identificacdo de dreas de ndo conformidade e lacunas, buscando investigar a conformidade da
politica de seguranga da informac¢do da Universidade Federal de Alfenas em relacdo a Politica

Nacional de Seguranca da Informagao (PNSI) condensado de acordo com Quadro 2.
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Quadro 2 — Tipologia de pesquisa adotada

Enquadramento Metodolégico

uanto a
N Q Quanto aos
Quanto a Forma de . .
Fins da Quanto aos Procedimentos
Natureza Abordagem do Pesquisa
Problema 4
Exploratério
Aplicada Qualitativa Bibliografica e documental
Descritivo

Fonte: Elaborado pelo autor (2023), baseado em Prodanov; Freitas (2013).

Conforme Marconi e Lakatos (2017), a escolha da abordagem qualitativa permite obter
uma compreensdo abrangente e aprofundada, ainda por tratar-se da andlise da conformidade
legal da politica de seguranca da informagdo, incorporando tanto aspectos subjetivos quanto
objetivos. Isso € fundamental para uma andlise completa e robusta, considerando a
complexidade e a diversidade de elementos envolvidos na conformidade legal.

A abordagem qualitativa foi utilizada na coleta dados e informacdes sobre a politica de
seguranca da informacdo vigente na instituicdo em estudo e baseia-se em fundamentacoes
tedricas relevantes. Conforme Ludke e André (2013), a abordagem qualitativa permite
explorar percepg¢des, opinides e experiéncias dos envolvidos, possibilitando uma compreensao
mais profunda do contexto e das nuances da conformidade legal e também proporcionando
insights valiosos sobre a relacdo entre a politica de seguranca da informacdo da instituicao e

os requisitos legais identificados.

3.3 COLETA DE DADOS
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A abordagem da pesquisa documental, conforme delineada por Gil (2002), é altamente
pertinente ao tratar do uso de legislacOes provenientes de diversas fontes. Ao realizar uma
pesquisa documental sobre legislagdes, € possivel empregar os principios propostos por Gil
para identificar, selecionar e analisar os documentos legais relevantes. A identificacdo das
fontes pode envolver a busca em bases de dados juridicos, repositdrios governamentais e
acervos legais. A selecdo criteriosa de leis, regulamentos e documentos normativos se alinha a
orientacdo de Gil para escolher documentos que melhor se ajustem ao escopo da pesquisa e
para tanto pode-se considerar neste escopo 0os documentos que se enquadram na defini¢ao de
“controles internos da gestdo” disposto na Instru¢do Normativa Conjunta MP/CGU n° 01/16,
que dispde sobre controles internos, gestdo de riscos e governan¢ca no ambito do Poder

Executivo Federal, inciso V do Art. 2°:

V — controles internos da gestdo: conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de
documentos e informagdes, entre outros, operacionalizados de forma integrada pela
diregdo e pelo corpo de servidores das organizagdes, destinados a enfrentar os riscos
e fornecer seguranca razodvel de que, na consecu¢do da missdo da entidade, os
seguintes objetivos gerais serdo alcancados: a) execucdo ordenada, ética, econdmica,
eficiente e eficaz das operacdes; b) cumprimento das obrigacdes de accountability; c)
cumprimento das leis e regulamentos aplicaveis; e d) salvaguarda dos recursos para
evitar perdas, mau uso e danos. O estabelecimento de controles internos no ambito
da gestdo publica visa essencialmente aumentar a probabilidade de que os objetivos e
metas estabelecidos sejam alcancados, de forma eficaz, eficiente, efetiva e
econdmica; (Brasil, 2016, p. 2).

A partir do entendimento apresentado, os documentos considerados na anélise foram
os atos administrativos € normativas internas da instituicdo tais como, e nio se limitando a,
portarias e as resolu¢cdes do Comité de Governanca digital e de Conselho Universitdrio.

A andlise aprofundada de diversas legislacdes € fundamental para identificar padrdes,
tendéncias e abordagens regulatérias em diferentes contextos legais. Isso pode envolver a
comparacdo de leis entre diferentes jurisdi¢des, a evolugdo temporal das regulamentacdes e a
identificacdo de lacunas ou inconsisténcias nas legislacOes analisadas. A triangulacdo de
multiplas fontes legais, sugerida por Gil, auxilia na validag¢do das conclusdes, permitindo que

o pesquisador identifique convergéncias ou divergéncias nos principios legais adotados.
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A abordagem da pesquisa documental descrita por Gil (2002) pode ser relacionada aos
pensamentos de Prodanov e Freitas (2013) no contexto de pesquisa € metodologia. Autores
como Prodanov e Freitas costumam enfatizar a importancia da escolha adequada dos métodos
de pesquisa de acordo com os objetivos do estudo e a natureza do objeto de pesquisa.

No trabalho de Prodanov e Freitas (2013), os autores também discutem a pesquisa
documental como uma das modalidades de pesquisa bibliogréfica, que se baseia na andlise de
documentos diversos para coletar dados e informacgdes relevantes para a pesquisa. Eles
enfatizam que essa abordagem € particularmente util quando se busca explorar e analisar o
conhecimento existente, como € o caso de leis e regulamentos.

A abordagem de Prodanov e Freitas (2013) também destaca a importancia da critica e
interpretacdo dos documentos analisados, a fim de identificar conexdes, contradi¢des e lacunas
no conhecimento existente. Essa visdo se alinha ao processo de andlise detalhada e registro de

dados proposto por Gil (2002) na pesquisa documental.
3.4 FASES DA PESQUISA

Na busca pela realizacao dos objetivos propostos, estabeleceu-se o esquema delineado
na Figura 1. Esse diagrama esclarece o planejamento adotado e ilustra as fases que compdem a

execuc¢do da pesquisa.

Figura 1 — Diagrama das fases da pesquisa

it Elaboragao de ;
Delimitagéo e Referencial >
» objetivos e > g » Metodologia
do problema justificativa tedrico
Coleta de | Analise e .| Proposta de
dados " discussan "l intervencao

Fonte: Elaborado pelo autor (2023).
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3.5 PROCEDIMENTOS METODOLOGICOS

Os métodos utilizados na analise documental incluem a leitura critica, a categorizacao
e a andlise temadtica. A leitura critica, conforme recomendado por Marconi e Lakatos (2017),
envolve uma andlise minuciosa e reflexiva dos documentos, identificando informagdes
relevantes e requisitos legais aplicdveis a politica de seguranca da informacao da instituicdo.

A andlise da conformidade legal foi realizada por meio de um mapeamento dos
requisitos legais identificados na revisdo de literatura e também em politicas, regulamentos,
normas, relatérios, manuais e outros em relagdo a politica de seguranca da informacdo da
institui¢do e ao que compete a administragdo publica federal sobre o tema. Esse mapeamento
permitird identificar lacunas, ndo conformidades e dreas de melhoria, conforme preconizado
por Gil (2017).

As recomendagdes para a conformidade legal foram baseadas nas lacunas e ndo
conformidades identificadas, considerando as diretrizes e exigéncias estabelecidas pelas leis,
normas e regulamentos aplicdveis, sendo que o objetivo desta pesquisa serd analisar a
conformidade legal da PSI da Unifal-MG de acordo com o disposto no Capitulo VI, Secdo IV
do Decreto n° 9.637, de 26 de dezembro de 2018, que trata das competéncias dos orgdos e das
entidades da administracdo publica federal. Meirelles (2019) destaca a importancia de
fundamentar as recomendagdes em argumentos legais s6lidos, visando garantir a adequagao
da politica de seguranca da informacao aos requisitos legais identificados.

A categorizagdo dos dados, conforme proposto por Gil (2017), consiste em agrupar as
informacdes coletadas em categorias especificas, facilitando a identificacdo de lacunas e nao
conformidades. Essa abordagem permitiu uma organizacdo sistemdtica dos dados,
contribuindo para a andlise comparativa e a identificacdo de padrdes relevantes relacionados a
conformidade legal.

De modo a operacionalizar a categorizacdo dos dados, considerando o dispositivo legal
utilizado para referéncia na conformidade legal, foi elaborado um roteiro conforme

apresentado no Quadro 3:



Quadro 3 — Roteiro para verificacdo da conformidade legal
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(continua)

Roteiro para verificacio da conformidade legal em Seguranca da Informacao de acordo com Decreto N°

9.637, de 26 de Dezembro de 2018.

Competéncias gerais dos 6rgaos e entidades da administracao publica federal

Descricao

Conforme

Elaboracdo da politica de seguranca da informagao e normas internas de seguranca.

Designago de um gestor de segurancga da informacéo interno.

Instituicdo de comité de seguranca da informacfo ou estrutura equivalente.

Destinagdo de recursos orcamentérios para acdes de seguranca da informacao.

Promocido de agdes de capacitagio e profissionalizagcdo dos recursos humanos em seguranga
da informac@o.

Instituicdo e implementacdo de equipe de prevencdo, tratamento e resposta a incidentes
cibernéticos.

Coordenagdo e execugdo de acdes de seguranca da informagdo.

Consolidagdo e andlise dos resultados de auditorias sobre a gestdo de seguranca da
informacao.

Aplicacdo de acgdes corretivas e disciplinares em casos de violagdo da seguranca da
informacao.

Composiciao do comité de seguranca da informacio interno

Descricao

Conforme

Presenca do gestor da seguranca da informacao.

Representante da Secretaria-Executiva ou unidade equivalente.

Representante de cada unidade finalistica.

Titular da unidade de tecnologia da informacéo e comunicagao.

Requisitos para o gestor de seguranca da informacao

Descricao

Conforme

Designac@o de servidor publico com formagéo ou capacitacdo técnica compativel.

Edicao de atos para funcionamento do comité de seguranca da informaciao

Descricao

Conforme

Publicacdo de atos definindo a forma de funcionamento do comité de seguranca da
informacao.

Competéncias da alta administracio

Descricao

Conforme

Promocdo da simplificacdo administrativa, modernizacdo da gestdo publica e integragdo dos
servigos publicos.
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(conclusao)

Competéncias da alta administracio

Descricao

Conforme

Monitoramento do desempenho e avaliacio da politica de seguranca da informacao.

Planejamento da execucdo de programas, projetos e processos relativos a seguranga da
informacao.

Estabelecimento de diretrizes para o processo de gestdo de riscos de seguranca da
informacao.

Observancia das normas estabelecidas pelo Gabinete de Seguranga Institucional.

Implementacio de controles internos baseados na gestdo de riscos de seguranca da
informacao.

Instituicdo de um sistema de gestdo de seguranca da informacgdo integrado com de
mecanismo de comunicac@o imediata sobre vulnerabilidades ou incidentes de seguranca.

Observancia das normas e procedimentos especificos aplicéveis.

Planejamento e execucao de programas de seguranca da informacao

Descricao

Conforme

Utilizacdo de recursos criptograficos adequados.

Aumento da resiliéncia dos ativos de tecnologia da informacgéo e comunicacao.

Cooperacao entre as equipes de prevengdo, tratamento e resposta a incidentes cibernéticos de
outras institui¢des.

Priorizacdo da interoperabilidade de tecnologias, processos, informagdes e dados.

Sistema de gestiao de seguranca da informacio

Descricao

Conforme

Identificagdo das necessidades da organizagdo quanto aos requisitos de seguranca da
informacao.

Incorporacao das normas de seguranca da informacio estabelecidas pelo Gabinete de Seguranca

Institucional

Descricao

Conforme

Incorporacdo das normas de seguranga da informagdo em atos administrativos envolvendo
ativos de tecnologia da informacao.

Fonte: Elaborado pelo autor (2023), baseado em Brasil (2018).

Além disso, a andlise temdtica, como sugerido por Vergara (2016), foi empregada para

identificar e analisar os temas e conceitos-chave presentes nos documentos. Isso permitiu uma
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compreensdao aprofundada das diretrizes e recomendacdes legais relacionadas a politica de
seguranc¢a da informacdo, enriquecendo a andlise da conformidade legal.

A escolha desses métodos, embasada nas orientagdes de Ludke e André (2013),
Marconi e Lakatos (2017), Gil (2017) e Vergara (2016), justifica-se pela sua aplicabilidade e
relevancia na analise de documentos, especialmente no contexto da pesquisa qualitativa. Esses
métodos fornecem uma estrutura sélida para a analise documental, auxiliando na identificacao
das informacdes pertinentes, na categoriza¢do dos dados e na interpretacdo dos resultados.

Portanto, a adocdo da abordagem qualitativa e dos métodos de leitura critica,
categorizacdo e andlise temadtica para a andlise documental neste trabalho de dissertacdo
contribuiu para a compreensdo abrangente da conformidade legal da politica de seguranca da
informacao da institui¢do federal de ensino a luz da PNSI.

Ao final da andlise documental, foi desenvolvida a analise dos resultados, contendo as
principais descobertas, destacando-se as lacunas e ndo conformidades identificadas em relagao
aos requisitos legais. As recomendacdes para a conformidade legal foram baseadas nas
informacdes obtidas durante a andlise documental, fundamentadas nos argumentos legais
solidos, como sugerido por Meirelles (2019), por conseguinte com a recomendagdo de
possiveis adequagdes a PSIC da Unifal-MG por meio da elaboragdo do Produto Técnico-

Tecnolégico (PTT) composto de um relatério técnico de conformidade legal.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Conforme o roteiro estabelecido no Quadro 3, foi enviado um pedido de acesso a
informacao através da plataforma Fala.BR, cadastrado sob o NUP: 23546.009740/2024-25,
que tramitou na Unifal-MG pelo processo SEI n° 23087.000892/2024-17. Os questionamentos
foram respondidos pela Geréncia de Seguranca da Informacdo — GSI/NTI e constam em sua
integra no Anexo A deste trabalho.

As respostas obtidas foram analisadas, categorizadas de acordo com o roteiro
previamente estabelecido, na qual para cada questdo foi feita a andlise junto ao dispositivo
legal relacionado e, ao final desta se¢do, foi elaborado o Quadro 5 que apresenta um resumo
comparativo dos questionamentos com a atribuicdo dos critérios: atendido, parcialmente

atendido ou nao atendido.

4.1 COMPETENCIAS GERAIS DOS ORGAOS E ENTIDADES DA ADMINISTRACAO
PUBLICA FEDERAL

A Politica Nacional de Seguranga da Informacgdo (PNSI), conforme estabelecido pelo
Decreto N° 9.637, de 26 de dezembro de 2018, determina que os Orgdos e entidades da
administracdo publica federal devem elaborar suas politicas internas de seguranca da
informacao, observando as diretrizes do Gabinete de Seguranga Institucional da Presidéncia
da Republica (Art. 15, inciso II). No caso da Universidade Federal de Alfenas (UNIFAL-MG),
essa exigéncia se mostra atendida, evidenciada pela existéncia de uma politica de seguranga da
informacdo e normas internas de seguranca bem estabelecidas e constantemente atualizadas.

A Resolucdo Consuni 08/2018 aprova a Politica de Seguranga da Informacgdo e
Comunicagdo da UNIFAL-MG, que serve como a principal diretriz para a seguranga da
informacao na institui¢do. Além disso, a UNIFAL-MG demonstra um compromisso continuo
com a atualizacdo e expansdo de suas normas internas, conforme refletido nas diversas
resolucdes adicionais que complementam e aprimoram a politica inicial.

Essas resolucdes indicam que a UNIFAL-MG ndo apenas possui uma politica de

seguranca da informacdo em vigor, mas também estd em constante revisdo e melhoria. As
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resolugdes do Comité de Governanca Digital listadas no Quadro 4 descrevem resumidamente

os topicos abordados.

Quadro 4 — Comparativo das Resolu¢des CGD

Resoluciao Descricao

Resolugdo CGD Estabelece diretrizes para o uso seguro dos perfis institucionais nas redes sociais, indicando a

02/2019 preocupagio da instituicdo com a integridade e seguranca das suas representagdes digitais.

Resolucio CGD Define diretrizes para o gerenciamento e execucgdo de cdpias de seguranca (backup), seu

03/20 lg armazenamento e restaurago, garantindo a resilié€ncia e disponibilidade dos dados
institucionais.

Resolugdo CGD Institui um esquema de classificagdo de acesso e seguranga no Sistema Eletronico de

01/2020 Informacgdes (SEI), promovendo uma gestdo segura e controlada das informacdes eletronicas.

Resolugdo CGD Estabelece normas para o uso do servico de e-mail institucional, essencial para a comunicacdo

02/2020 segura e oficial dentro da institui¢do.

Resolugdo CGD Normas de uso de credenciais de acesso, assegurando que os acessos sejam controlados e

03/2020 devidamente autorizados.

Resolugdo CGD Normas para o uso dos servigos disponiveis no GSuite for Education, garantindo que as

04/2020 ferramentas educacionais e colaborativas sejam utilizadas de forma segura.

Resolugdo CGD Diretrizes para o uso dos servigos de armazenamento e compartilhamento de arquivos,

05/2020 promovendo a seguranga e integridade dos dados armazenados e compartilhados.

Resolugdo CGD Estabelece o processo de gestio de riscos de seguranca da informagéo, fundamental para

06/2020 identificar, avaliar e mitigar riscos.

Resolucio CGD Normas para a adesdo institucional a servigos de tecnologia da informagao, assegurando que

06 /202% todos os servigos tecnoldgicos estejam alinhados com os padrdes de seguranca da informagao
da instituig@o.

Fonte: Elaborado pelo autor (2024).

Portanto, a institui¢do atende ao critério estabelecido pelo Art. 15, inciso II, do Decreto
N° 9.637/2018, ao implementar e atualizar regularmente sua politica de seguranga da
informacdo e normas internas. Esse compromisso continuo com a atualizacio e a
implementacdo de politicas abrangentes reflete uma governanga sélida e alinhada com os

principios da PNSI, garantindo a protecdo e a integridade das informagdes institucionais.
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De acordo com o Decreto N° 9.637, de 26 de dezembro de 2018, especificamente no
Art. 15, inciso III, cada 6rgao ou entidade da administracdo publica federal deve designar um
gestor de seguranga da informagdo interno, indicado pela alta administracdo. Na Universidade
Federal de Alfenas (UNIFAL-MG), essa exigéncia € plenamente atendida.

A designagdo formal de um gestor de seguranca da informacdo na UNIFAL-MG esta
estabelecida na Resolucdo Consuni 10/2023, que altera a Resolugdo Consuni n° 80/2014.
Segundo o Art. 17 da resolucdo, a Geréncia de Seguranca da Informacdo € responsavel por
diversas atribui¢Oes cruciais para a protecdo e gestdo da seguranga da informagdo. O paragrafo
unico do mesmo artigo especifica que o Gerente de Seguranga da Informacdo tem a
responsabilidade de coordenar a Equipe de Tratamento e Resposta a Incidentes de Seguranga
em Redes Computacionais (ETIR/UNIFAL-MG) e atuar como Gestor de Seguranca da
Informacdo, conforme os requisitos da legislacdo vigente.

Essa estrutura organizacional e a clara designacdo de responsabilidades asseguram que
a UNIFAL-MG possui uma lideranca dedicada a seguranca da informacdo, alinhada com os
padroes estabelecidos pela PNSI. A presenca de um gestor formalmente designado indica que
as politicas e préticas de seguranca da informacdo sejam implementadas de maneira eficaz e
coordenada.

Portanto, a UNIFAL-MG cumpre o critério estabelecido pelo Art. 15, inciso III, do
Decreto N° 9.637/2018, ao ter um gestor de seguranca da informacdo interno formalmente
designado.

O Art. 15, inciso IV, do Decreto N° 9.637, de 26 de dezembro de 2018, exige que os
orgdos e entidades da administragdo publica federal instituam um comité de seguranca da
informacdo ou uma estrutura equivalente para deliberar sobre os assuntos relativos a Politica
Nacional de Seguranca da Informagdo (PNSI). A Universidade Federal de Alfenas (UNIFAL-
MG) cumpre essa exigéncia através da constitui¢do formal de seu Comité de Govenanga
Digital (CGD).

Conforme o Regimento Interno do CGD, disponivel no site institucional, o comité
desempenha um papel central na coordenagdo da formulacdo de politicas de Tecnologia da

Informacdo (TI) e Seguranca da Informacdo (SI). O Art. 3° do regimento especifica que
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compete a0 CGD coordenar a elaboracdo de propostas dessas politicas para subsequente
aprovacdo pelo Conselho Universitario (Consuni).

A existéncia de tal comité € crucial para a governanca da seguranga da informacao,
pois assegura que as politicas e normas sejam discutidas e formuladas de maneira coletiva,
incorporando diversas perspectivas e expertises. Além disso, 0 CGD € responsavel por garantir
que as politicas de seguranca da informacgdo estejam alinhadas com as diretrizes e padrdes
nacionais, promovendo uma abordagem integrada e sistemdtica para a protecdo das
informacdes institucionais.

Portanto, a UNIFAL-MG atende ao critério estabelecido pelo Art. 15, inciso 1V, do
Decreto N° 9.637/2018, ao ter formalmente constituido um comit€é de seguranga da
informacao. Este comité ndo s6 coordena a formulacdo de politicas de TI e SI, mas também
atua de forma essencial para a implementacdo eficaz da PNSI na instituicdo. A estrutura
organizacional e a defini¢do de responsabilidades dentro do CGD refletem o compromisso da
UNIFAL-MG com a seguranca da informagdo e a gestdo eficiente dos riscos cibernéticos,
fundamentais para a continuidade e resili€ncia das suas operacoes.

No que se refere ao Art. 15, inciso V, do Decreto N° 9.637, de 26 de dezembro de 2018,
os orgdos e entidades da administracdo publica federal devem destinar recursos orcamentérios
especificos para acdes de seguranca da informagdo. Na Universidade Federal de Alfenas
(UNIFAL-MG), essa exigéncia € parcialmente atendida.

A resposta fornecida pela geréncia indica que, embora existam recursos destinados a
Tecnologia da Informacao (TI) que sdo utilizados em parte para seguranca da informagdo, nao
ha um orcamento especifico direcionado exclusivamente para essa finalidade. Isso sugere que
as acoOes de seguranca da informacdo sdo financiadas dentro do contexto mais amplo do
orcamento de TI, sem uma alocacdo explicita e separada.

Essa abordagem pode limitar a capacidade da instituicdo de planejar e implementar
acoes de seguranca da informacdo de forma proativa e estratégica. A alocacdo especifica de
recursos € essencial para garantir que as necessidades de seguranca sejam plenamente
atendidas e que haja uma resposta adequada as ameacas emergentes € aos requisitos

regulatorios.
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Portanto, embora a UNIFAL-MG utilize parte dos recursos de TI para seguranca da
informacdo, a auséncia de um orcamento especifico direcionado indica que o critério
estabelecido pelo Art. 15, inciso V, do Decreto N° 9.637/2018 € atendido apenas parcialmente.
Para melhorar o atendimento a essa exigéncia, a institui¢do poderia considerar a criacao de um
or¢camento dedicado para acdes de seguranca da informacdo, permitindo uma gestdo mais
focalizada e eficiente dos recursos destinados a protec¢do das suas informagdes e sistemas.

Essa andlise destaca a necessidade de uma abordagem mais estruturada na alocagio de
recursos orcamentdrios para seguranca da informacgdo, o que € crucial para enfrentar os
desafios crescentes no cendrio de seguranca cibernética. A implementacdo de um orcamento
especifico pode melhorar a resiliéncia e a capacidade de resposta da UNIFAL-MG,
assegurando a continuidade e a integridade das operacdes institucionais.

O Art. 15, inciso VI, do Decreto N° 9.637/2018, estabelece que os 6rgaos e entidades
da administracdo publica federal devem promover acdes de capacitacdo e profissionalizacao
dos recursos humanos em temas relacionados a seguranca da informacdo. Na Universidade
Federal de Alfenas (UNIFAL-MGQG), essa exigéncia € atendida por meio de uma parceria com a
Escola Superior de Redes (ESR) da Rede Nacional de Pesquisa (RNP).

A ESR € reconhecida como uma instituicio de exceléncia no fornecimento de
capacitagdo e treinamento em areas como redes e seguranga da informacdo. Através dessa
parceria, os recursos humanos da UNIFAL-MG tém acesso a programas de capacitagdo que
abrangem temas relacionados a seguranca da informacao, contribuindo para o aprimoramento
das habilidades e conhecimentos necessarios para lidar com os desafios em seguranca
cibernética.

Deste modo entende-se que hd compromisso da UNIFAL-MG em investir no
desenvolvimento profissional de seus colaboradores, garantindo que estejam adequadamente
capacitados para lidar com as demandas cada vez mais complexas e dindmicas da 4rea de
seguranca da informacdo. Além disso, a parceria com uma institui¢do renomada como a ESR
fortalece a qualidade e relevancia dos programas de capacitacdo oferecidos aos colaboradores
da universidade.

Portanto, a UNIFAL-MG cumpre integralmente o critério estabelecido pelo Art. 15,

inciso VI, do Decreto N° 9.637/2018, ao promover acdes de capacitacdo e profissionalizacao
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dos recursos humanos em seguranca da informacdo por meio da parceria com a Escola
Superior de Redes (ESR) da Rede Nacional de Pesquisa (RNP).

O Art. 15, inciso VII, do Decreto N° 9.637/2018, estabelece que os 6rgdos e entidades
da administragdo publica federal devem instituir e implementar uma equipe de prevencao,
tratamento e resposta a incidentes cibernéticos. Na Universidade Federal de Alfenas
(UNIFAL-MG), essa exigéncia € plenamente atendida conforme a Portaria n® 2252, de 2 de
Dezembro de 2022.

A Portaria n° 2252 institui oficialmente a Equipe de Tratamento e Resposta a
Incidentes de Seguranca em Redes Computacionais (ETIR/UNIFAL-MG) e define suas
diretrizes de funcionamento, incluindo seu posicionamento organizacional junto ao Nucleo de
Tecnologia da Informagdao (NTI) da UNIFAL-MG. Essa equipe, conforme determinagdo do
Reitor da universidade, integra a Rede Federal de Gestao de Incidentes Cibernéticos.

A existéncia e funcionamento adequado dessa equipe sdo fundamentais para garantir
uma resposta eficiente e coordenada a incidentes de seguranga cibernética na instituicdo. Além
disso, estar integrado a Rede Federal de Gestdo de Incidentes Cibernéticos fortalece a
capacidade da UNIFAL-MG de colaborar e trocar informacOes relevantes com outras
institui¢des no combate a ameacas cibernéticas.

Portanto, a UNIFAL-MG cumpre o critério estabelecido pelo Art. 15, inciso VII, do
Decreto N° 9.637/2018, ao ter formalmente instituida a Equipe de Tratamento e Resposta a
Incidentes de Seguranca em Redes Computacionais (ETIR/UNIFAL-MG) e estabelecer
diretrizes para seu funcionamento conforme as normativas e regulamentagdes vigentes.

O Art. 15, inciso VIII, do Decreto N° 9.637/2018, determina que os 6rgdos e entidades
da administragdo publica federal devem coordenar e executar as agdes de seguranca da
informacdo no ambito de sua atuacdo. Na Universidade Federal de Alfenas (UNIFAL-MQG),
essa coordenacdo e execugdo sdo realizadas de forma integrada pelas equipes e comissoes
formalmente constituidas. A Geréncia de Seguranca da Informacdo (GSI) realiza acOes
coordenadas de seguranca da informacdo de acordo com o regimento do Niicleo de Tecnologia
da Informacdo (NTI). A Equipe de Tratamento e Resposta a Incidentes de Seguranca em
Redes Computacionais (ETIR) realiza acdes coordenadas conforme estabelecido pela Portaria

n°® 2252, de 2 de dezembro de 2022. O Comité de Governanca Digital (CGD) coordena as
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acOes de seguranca da informacdo e formula propostas de politicas de Seguranca da
Informacdo, conforme o Regimento Interno do CGD.

Destaca-se a integracao dessas equipes e comissdes, 0 que demonstra a realizacdo de
acOes coordenadas de seguranca da informacdo na UNIFAL-MG. Essa integracio ¢é
fundamental para garantir a eficicia das medidas de seguranca adotadas pela instituicao,
permitindo uma abordagem global e alinhada aos objetivos estratégicos de protecdo das
informacdes e sistemas. Assim, o critério estabelecido pelo dispositivo legal é plenamente
atendido na universidade, evidenciando um comprometimento efetivo com a seguranca da
informacao.

O Art. 15, inciso IX, do Decreto N° 9.637/2018, determina que os 6rgaos e entidades
da administrac¢do publica federal devem consolidar e analisar os resultados dos trabalhos de
auditoria sobre a gestdo de seguranca da informagdo. No entanto, na situacdo atual da
UNIFAL-MG, nao hd uma decisdo formal ou plano aprovado para implementar essas acoes.

A consolidagdo e andlise dos resultados de auditorias sdo fundamentais para avaliar a
eficicia das praticas de seguranca da informacgdo, identificar 4reas de melhoria e tomar
medidas corretivas quando necessdrio. Portanto, a auséncia de iniciativas nesse sentido
representa uma lacuna na gestao da seguranca da informac¢ao na instituigao.

Recomenda-se que a UNIFAL-MG avalie a necessidade de desenvolver um plano para
implementar acdes de consolidacdo e andlise dos resultados de auditorias sobre a gestdo de
seguranca da informac¢do, de acordo com as diretrizes estabelecidas pelo dispositivo legal
citado. Isso contribuird para fortalecer as préticas de seguranca da informacdo e garantir uma
abordagem mais proativa na gestdo de riscos e na protecdo dos ativos de informacdo da
universidade.

A 1nstituicdo adota medidas disciplinares e corretivas diante de violagdes da seguranca
da informacdo, seguindo as diretrizes estabelecidas no Art. 15, inciso X do Decreto N°
9.637/2018. Essas acdes sdo fundamentais para garantir a integridade, confidencialidade e
disponibilidade dos dados e sistemas, em conformidade com as normativas internas e externas
da organizacdo.

E importante destacar que a aplicacio dessas medidas visa ndo apenas a punico, mas

também a promocdo de uma cultura de seguranga da informacao. Isso inclui a conscientizagao
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dos colaboradores sobre a importancia da protecdo dos dados e a implementagdo de préticas
seguras no ambiente de trabalho, contribuindo para a prevencao de futuras violacdes.

Essa abordagem demonstra o compromisso da instituicdo com a gestdo eficaz da
seguranca da informacdo, buscando sempre aprimorar suas politicas e procedimentos para
lidar de forma adequada e responsdvel com qualquer incidente relacionado a seguranga dos

dados.

4.2 COMPOSICAO DO COMITE DE SEGURANCA DA INFORMACAO INTERNO OU
ESTRUTURA EQUIVALENTE

A andlise das respostas fornecidas sobre a composicdo do comité de seguranca da
informacdo interno revela que a institui¢do ainda nao possui uma decisdo formal ou um plano
aprovado para incluir o gestor de seguranca da informacdo conforme exigido pelo Art. 15, §
1°, inciso I do Decreto N° 9.637, de 26 de Dezembro de 2018. Este critério foi classificado
como "ndo atendido", indicando uma &rea critica que necessita de aten¢do para alinhar-se as
exigéncias legais e garantir a eficicia da governanga de seguranga da informagao.

No que diz respeito a presenca de um representante da Secretaria-Executiva ou unidade
equivalente no comite, a resposta foi negativa, também classificada como "ndo atendido". A
auséncia de um representante desta unidade pode impactar a coordenagdo e a integracdo das
acoes de seguranca da informacdo com outras dreas administrativas da instituicdo,
principalmente no que se refere a tomadas de decisdo, sublinhando outra lacuna na
conformidade com o decreto.

Por outro lado, a instituicdo atendeu aos requisitos de incluir representantes de cada
unidade finalistica e o titular da unidade de tecnologia da informacdo e comunicacdo no
comité, conforme os incisos III e IV do mesmo artigo e pardgrafo. A composi¢do descrita no
Art. 2° do Regimento Interno do CGD, que inclui uma representacdo das diversas unidades da
institui¢do, reflete uma sinalizacdo para integrar a seguranca da informacdo em toda a
estrutura organizacional. Esta conformidade fortalece a base para uma abordagem holistica e

colaborativa na gestdo da seguranca da informacao.
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4.3 REQUISITOS PARA O GESTOR DE SEGURANCA DA INFORMACAO

A andlise do requisito de formacao ou capacitacdo técnica compativel para o gestor de
seguranca da informagao, conforme estipulado no Art. 15, § 4° do Decreto N° 9.637, de 26 de
Dezembro de 2018, revela que a instituicdo cumpre esta exigéncia. Mesmo que a resposta
apontada para este questionamento, de que a Resolu¢do Consuni 10/2023, que altera a
Resolug¢dao Consuni n° 80/2014, Art 17 - Paragrafo tnico, estabelece claramente as atribui¢oes
do gestor de seguranca da informacgdo, o referido artigo ndo menciona explicitamente a
formagdo técnica compativel. No entanto foi feita a verificacdo do curriculo Lattes do atual
gestor e confirmou-se que o mesmo possui a formacdo e capacitacdo necessdrias para
desempenhar suas funcdes.

Esta conformidade € fundamental para garantir que o gestor de seguranca da
informacdo tenha o conhecimento técnico e as habilidades necessdrias para liderar a
implementagdo e a manutengao das politicas de seguranca da informagao na instituicao.

Ao assegurar que o gestor de seguranga da informacao possui a formacdo adequada, a
instituicdo ndo s6 cumpre os requisitos legais, mas também fortalece sua capacidade de
proteger dados e sistemas criticos contra ameacas e vulnerabilidades. Esta medida reflete uma
abordagem proativa e profissional na gestdo da seguranca da informacao, contribuindo para

um ambiente mais seguro e confidvel para todos os usudrios da institui¢do.

4.4 EDICAO DE ATOS PARA FUNCIONAMENTO DO COMITE DE SEGURANCA DA
INFORMACAO

A andlise da existéncia de atos publicados que definem a forma de funcionamento do
comité de seguranca da informacao, conforme estipulado no Art. 16 do Decreto N° 9.637, de
26 de Dezembro de 2018, revela que a Universidade Federal de Alfenas (UNIFAL-MQG)
cumpre integralmente este requisito. O Regimento Interno do Comité de Governanca Digital
(CGD) especifica as atribui¢cdes e o funcionamento do comité, incluindo a coordenacdo da

formulacao de politicas de Tecnologia da Informagao (TI) e Seguranca da Informacao (SI).
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O Artigo 3° do Regimento Interno do CGD estabelece que compete ao comité
coordenar a elaboracdo de propostas de politicas tanto de TI quanto de SI. Assim o CGD
assegura que as politicas desenvolvidas sejam abrangentes e estejam alinhadas com as
necessidades institucionais e as melhores praticas de seguranga da informagdo. A aprovacao
dessas politicas pelo Consuni garante um processo de validacdo e legitimacdo, reforcando a
estrutura organizacional e o comprometimento com a seguran¢a da informacao.

A existéncia de tais atos publicados e bem definidos demonstra a maneira com que a
UNIFAL-MG trata a governanca € a gestdo da seguranga da informacdo. A clareza nas
atribuicdes do CGD e a formalizacdo de seu funcionamento proporcionam uma base sélida
para a implementacdo eficaz das politicas de seguranca da informacao, contribuindo para a
protecdo dos dados e sistemas institucionais. Este alinhamento entre os requisitos legais e as
praticas institucionais ndo s6 atende as exigéncias regulamentares, mas também fortalece a

resiliéncia da institui¢do contra ameacas cibernéticas.

4.5 COMPETENCIAS DA ALTA ADMINISTRACAO

A analise das acdes promovidas pela alta administragdo da Universidade Federal de
Alfenas (UNIFAL-MG) revela um compromisso com a simplificacdo administrativa,
modernizagdo da gestdo publica e integracdo dos servicos publicos prestados pela institui¢do,
conforme estipulado no Art. 17, inciso I, do Decreto N° 9.637, de 26 de Dezembro de 2018. A
Resolugao 02/2022, que institui o Plano de Transformacdo Digital da UNIFAL-MG, € uma
evidéncia sélida deste compromisso.

O Plano de Transformacdo Digital da UNIFAL-MG, elaborado em conformidade com
o Decreto N° 10.332, de 28 de abril de 2020, representa um esforco coordenado para
modernizar os processos administrativos e integrar os servigos publicos. Este plano foi
aprovado pelo Comité de Governanga Digital e submetido a Secretaria de Governo Digital do
Ministério da Economia (SGD), demonstrando o alinhamento da institui¢do com as diretrizes
nacionais de transformacao digital e gestdo publica eficiente.

A implementacdo do Plano de Transformacdo Digital inclui diversas iniciativas que

visam a simplificacdo de processos administrativos € a modernizag¢do da gestdo publica. Estas
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iniciativas abrangem desde a digitalizacdo de documentos e processos até a ado¢do de novas
tecnologias para melhorar a eficiéncia e a transparéncia dos servigos publicos prestados. A
integracdo dos servicos publicos também € um objetivo central, facilitando o acesso e a
utilizacdo dos servicos pela comunidade académica e pelo publico em geral.

Desta forma entende-se que as agdes promovidas pela alta administragdo da UNIFAL-
MG, conforme evidenciado pela Resolucdo 02/2022, atendem plenamente ao critério
estabelecido pelo Art. 17, inciso I, do Decreto N° 9.637, de 26 de Dezembro de 2018. A
instituicdo ndo apenas cumpre os requisitos legais, mas também avan¢a na dire¢cdo de uma
gestao publica mais moderna, eficiente e integrada.

A andlise referente ao monitoramento do desempenho e avaliagdo da politica de
seguranca da informag¢do na Universidade Federal de Alfenas (UNIFAL-MG) revela uma édrea
critica que ainda necessita de desenvolvimento. Conforme o estipulado no Art. 17, inciso II,
do Decreto N° 9.637, de 26 de Dezembro de 2018, € essencial que as instituigdes federais
implementem mecanismos para o monitoramento continuo e a avaliacdo sistemdtica das
politicas de seguranca da informacdo. No entanto, a UNIFAL-MG ainda ndo possui uma
decisdo formal ou um plano aprovado para realizar tais atividades.

A auséncia de um plano formal de monitoramento e avaliagdo implica que a institui¢ao
pode estar vulnerdvel a riscos de seguranca ndo identificados ou mal gerenciados. O
monitoramento continuo e a avalia¢do periddica sdo praticas recomendadas para assegurar que
as politicas de seguranca da informacgdo sejam eficazes e atualizadas conforme as novas
ameacas e tecnologias emergem. Sem esses processos, € dificil garantir que a politica de
seguranca da informacdo esteja cumprindo seus objetivos e protegendo adequadamente os
ativos de informacdo da universidade.

Além disso, a falta de um sistema de monitoramento e avaliacdo impede a identificagdao
de dreas que necessitam de melhorias e a implementacio de acdes corretivas apropriadas. Isto
pode resultar em um ambiente de seguranca da informagao reativo em vez de proativo, onde as
medidas sdo tomadas apenas apds a ocorréncia de incidentes, em vez de prevenir tais eventos
através de uma gestdo eficaz e continua da seguranca da informacao.

Portanto, a implementacdo de um plano de monitoramento e avalia¢do € crucial para o

fortalecimento da seguranca da informacdo na UNIFAL-MG. Essa medida ndo apenas
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atenderia ao requisito legal do Art. 17, inciso II, do Decreto N° 9.637, de 26 de Dezembro de
2018, mas também contribuiria significativamente para a protecdo dos dados e sistemas da
instituigdo.

A avaliacdo do planejamento de execugdo de programas, projetos e processos relativos
a seguranca da informacdo na Universidade Federal de Alfenas (UNIFAL-MG) aponta para
uma 4rea em que a instituicdo ainda ndo atende plenamente aos requisitos legais estipulados
pelo Art. 17, inciso 1V, do Decreto N° 9.637, de 26 de Dezembro de 2018. Atualmente, ndo ha
decisdo formal ou plano aprovado que oriente essas acdes dentro da universidade.

A auséncia de planejamento formal em relagdo a execu¢do de programas e projetos de
seguranca da informacdo pode resultar em iniciativas desconectadas e reativas, em vez de uma
abordagem estratégica e coordenada. O planejamento estruturado € essencial para garantir que
todas as acdes de seguranca da informacdo sejam alinhadas com os objetivos gerais da
institui¢cdo, otimizem o uso dos recursos disponiveis e abordem proativamente as
vulnerabilidades e ameacgas emergentes.

Sem um plano formal, a execucdo de projetos e processos de seguranga da informagao
pode carecer de direcdo clara e prioridades definidas. Isso dificulta a medi¢do da eficicia das
iniciativas implementadas e a realizacdo de melhorias continuas. Além disso, a falta de
planejamento pode levar a redundancia de esforcos e a alocacdo inadequada de recursos,
comprometendo a capacidade da universidade de responder de maneira eficiente e eficaz as
exigéncias de segurancga da informacao.

Portanto, para atender plenamente ao Art. 17, inciso IV, do Decreto N° 9.637, de 26 de
Dezembro de 2018, e melhorar sua postura de seguranca da informagdo, a UNIFAL-MG
precisa desenvolver e aprovar um plano de execucdo abrangente para programas, projetos e
processos relacionados a seguranca da informacdo. Esse plano deve envolver todas as partes
interessadas relevantes, definir metas claras e incluir mecanismos de monitoramento e
avaliac@o para garantir a eficdcia e a continuidade das acdes de seguranca da informacdo na
universidade.

Ao se analisar o disposto no Art. 17, inciso V, do Decreto N° 9.637, de 26 de
Dezembro de 2018, no que diz respeito ao estabelecimento formal das diretrizes para o

processo de gestdo de riscos de seguranca da informacdo, a Universidade Federal de Alfenas
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(UNIFAL-MG) esta plenamente de acordo com este requisito. A Resolugdo CGD 06/2020 € o
documento que estabelece o processo de Gestdo de Riscos de Seguranca da Informacgdo e
Comunicagdes (GRSIC) na universidade. Esse documento tem como objetivo principal definir
0 escopo, as responsabilidades e os procedimentos necessarios para a gestdo eficaz dos riscos
associados a seguranca da informacao.

A implementacdo de uma resolucdo especifica como a CGD 06/2020 destaca a
identificagdo, avaliacdo e mitigagdo de riscos que podem comprometer a integridade, a
confidencialidade e a disponibilidade das informagdes institucionais. A formalizacdo dessas
diretrizes € fundamental para garantir que todos os riscos relevantes sejam identificados e
tratados de maneira consistente e sistemdtica, minimizando possiveis impactos negativos nas
operacOes e nos servicos da universidade.

O processo de Gestdo de Riscos de Seguranca da Informacdo estabelecido pela
resolugcdo envolve uma abordagem abrangente que inclui a avaliagdo continua das ameacas e
vulnerabilidades, a implementacdo de controles adequados para mitigar riscos € a revisao
regular das politicas e procedimentos de seguranca. Esta abordagem garante que a
universidade esteja preparada para enfrentar os desafios de seguranca de maneira proativa,
fortalecendo sua resiliéncia contra incidentes de seguranca e protegendo seus ativos de
informacdo de maneira eficaz.

Portanto, a UNIFAL-MG, através da Resolucdo CGD 06/2020, ndo s6 cumpre 0s
requisitos legais estabelecidos pelo Decreto N° 9.637, de 26 de Dezembro de 2018, mas
também adota praticas de gestdo de riscos alinhadas com as melhores praticas. A formalizacao
e a implementacdo dessas diretrizes sdo passos essenciais para a manuten¢do de um ambiente
seguro e confidvel para a gestdo das informagdes institucionais.

De acordo com o Art. 17, inciso VI do Decreto N° 9.637, de 26 de Dezembro de 2018,
€ essencial que as instituigdes observem as normas estabelecidas pelo Gabinete de Seguranga
Institucional (GSI). Na Universidade Federal de Alfenas (UNIFAL-MG), esta observancia é
garantida conforme as normativas internas do Comité de Governanca Digital (CGD) e €
corroborada pelo ultimo Relato Integrado publicado (UNIFAL-MG, 2023). A conformidade
legal da gestdo de Tecnologia da Informagdo e Comunicacdo (TIC) na UNIFAL-MG ¢é

mantida através do Plano Diretor de Tecnologia da Informacdo e Comunica¢do (PDTIC), que
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¢ avaliado e aprovado pelo CGD e pelo Conselho Universitdario (CONSUNI), a instancia
maxima deliberativa da instituicao.

O PDTIC da UNIFAL-MG é€ elaborado com o objetivo de assegurar o alinhamento com
as diretrizes e normas do governo federal, bem como com as estratégias e normas
institucionais. Este plano € revisado periodicamente para garantir que a instituicao esteja em
conformidade com as exigéncias legais e as melhores praticas do mercado. A observancia das
diretrizes estabelecidas pelo Governo Federal, 6rgdos de controle, Secretaria de Governo
Digital (SGD) do Ministério da Economia, Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo (SISP), e pelo GSI/PR é um ponto central do planejamento e
execucao das politicas de TIC na UNIFAL-MG.

Assim, a UNIFAL-MG nao apenas cumpre os requisitos legais, mas também busca
continuamente aprimorar a gestdo de TIC, observando padroes de mercado e regulamentacoes
internas estabelecidas pelo CGD. Este compromisso com a conformidade e a melhoria
continua € essencial para a eficicia e a seguranca das operacOes de TIC na instituigdo,
atendendo plenamente ao critério estabelecido, sendo classificado como atendido.

De acordo com o Art. 17, inciso VII do Decreto N° 9.637, de 26 de Dezembro de 2018,
as instituicbes devem implementar controles internos baseados na gestdo de riscos de
seguranca da informacdo. Na Universidade Federal de Alfenas (UNIFAL-MG), embora exista
uma normativa que trata da gestdo de riscos em seguranga da informacdo, ainda ndo ha uma
decisdo formal ou um plano aprovado para implementar esses controles internos de maneira
efetiva.

A Resolugdao CGD 06/2020 estabelece o processo de Gestao de Riscos de Seguranca da
Informacdo no ambito da UNIFAL-MG. Este documento tem por objetivo definir os
procedimentos e responsabilidades para a identificagdo, avaliacdo, tratamento e
monitoramento de riscos de seguranca da informac@o e comunicagdes na institui¢do. No
entanto, a auséncia de uma implementacao formal desses controles internos indica que, apesar
de haver diretrizes estabelecidas, elas ainda ndo foram operacionalizadas no dia a dia da
instituigdo.

A falta de implementacdo formal dos controles internos baseados na gestdo de riscos

representa uma lacuna significativa na estrutura de seguranca da informagao da UNIFAL-MG.
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Sem a aplicacdo prética dessas diretrizes, a capacidade da instituicdo de identificar e mitigar
riscos de seguranca da informagdo de forma eficiente € limitada. Portanto, o critério
relacionado a essa questao € classificado como nao atendido.

Destaca-se a necessidade urgente de avangar da fase de planejamento para a execugdo
pratica das diretrizes de gestdo de riscos. A implementagdo efetiva de controles internos é
crucial para fortalecer a postura de seguranca da informacdo da instituicdo, garantindo que as
politicas e procedimentos estabelecidos sejam realmente aplicados e monitorados
continuamente.

De acordo com o Art. 17, incisos VIII e IX do Decreto N° 9.637, de 26 de Dezembro
de 2018, as institui¢des devem instituir € implementar formalmente um sistema de gestdo de
seguranca da informagcdo que inclua mecanismos de comunicagdo imediata sobre
vulnerabilidades ou incidentes de seguranca. Na Universidade Federal de Alfenas (UNIFAL-
MGQG), atualmente, ndo hd uma decisdo formal ou um plano aprovado para implementar um
sistema desse tipo.

A auséncia de um sistema de gestdo de seguranca da informacdo formalmente
instituido e implementado representa uma falha significativa na infraestrutura de seguranca da
instituicdo. Embora existam normativas e diretrizes gerais para a seguran¢a da informacao, a
falta de um sistema especifico e de mecanismos de comunicacdo imediata impede uma
resposta rapida e eficaz a possiveis vulnerabilidades ou incidentes de seguranca. Isso significa
que a instituicdo pode estar exposta a riscos que poderiam ser mitigados ou evitados com uma
gestdo mais proativa e estruturada.

Sem um sistema de gestdo formal e mecanismos de comunicacdo imediata, a
capacidade da UNIFAL-MG de identificar, reportar e responder a incidentes de seguranca de
maneira eficiente € severamente limitada. A implementagdo de tais sistemas € essencial para
assegurar que todas as partes relevantes sejam informadas rapidamente em caso de incidentes,
permitindo uma resposta coordenada e eficaz. Portanto, o critério relacionado a esta questdo €
classificado como néo atendido.

Esta andlise sublinha a necessidade urgente de a UNIFAL-MG desenvolver e
implementar um sistema de gestdo de seguranca da informa¢do que inclua mecanismos de

comunicacdo imediata. A ado¢do dessas medidas € fundamental para fortalecer a postura de
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seguranc¢a da institui¢do, garantindo que as ameacas sejam detectadas e mitigadas em tempo
habil, protegendo assim os ativos de informacao e a continuidade das operagdes institucionais.

De acordo com o Art. 17, inciso X do Decreto N°® 9.637, de 26 de Dezembro de 2018,
as instituicdes devem observar normas e procedimentos especificos aplicdveis as praticas de
governanga da seguranca da informagdo. Na Universidade Federal de Alfenas (UNIFAL-MQG),
essa conformidade é assegurada conforme as normativas internas do Comité de Governanga
Digital (CGD) e pelo ultimo Relato Integrado publicado.

A UNIFAL-MG, por meio do seu Plano Diretor de Tecnologia da Informacio e
Comunicagdo (PDTIC), busca manter o alinhamento com as diretrizes € normas do governo
federal, além de suas proprias estratégias e normas institucionais. O PDTIC, avaliado e
aprovado pelo CGD e pelo Conselho Universitario (CONSUNI), que € a instdncia maxima
deliberativa da UNIFAL-MG, estabelece um marco de conformidade legal para a gestdo de
Tecnologia da Informacdo e Comunicagdo (TIC). Este alinhamento inclui a observancia de
diretrizes estabelecidas pelo Governo Federal, 6rgdos de controle, a Secretaria de Governo
Digital (SGD) do Ministério da Economia, o Sistema de Administragdo dos Recursos de
Tecnologia da Informacdo (SISP), e o Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR).

Para assegurar a conformidade legal da gestdo de TIC, a UNIFAL-MG ndo apenas
adere as diretrizes governamentais, mas também observa padroes de mercado e
regulamentacdes internas estabelecidas pelo CGD. Essa abordagem visa ndo s6 a
conformidade legal, mas também a melhoria continua da gestdao de TIC na institui¢do. Assim,
a UNIFAL-MG demonstra um compromisso robusto com a governanga da seguranca da
informacdo, atendendo plenamente ao critério estipulado pelo Decreto.

Portanto, com base nas evidéncias fornecidas pelas normativas internas e praticas de
governanga adotadas, o critério relacionado a observancia de normas e procedimentos

especificos aplicaveis a governanga da seguranca da informacao € classificado como atendido.

4.6 PLANEJAMENTO E EXECUCAO DE PROGRAMAS DE SEGURANCA DA
INFORMACAO
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Conforme o Art. 17, § 1°, inciso I do Decreto N° 9.637, de 26 de Dezembro de 2018, as
instituicdes devem fazer uso de recursos criptograficos adequados como parte do
planejamento e execucdo de programas de seguranca da informacdo. Na Universidade Federal
de Alfenas (UNIFAL-MQG), este requisito € atendido conforme a Resolucdo CGD 03/2020,
que estabelece as normas de uso de credenciais de acesso no ambito da instituicao.

A Resolugdao CGD 03/2020 referencia explicitamente a Norma ABNT NBR ISO/IEC
27002 e a RFC 1244, que s3o reconhecidas normas internacionais de seguranga da
informacdo. A ado¢do dessas normas demonstra um compromisso com as melhores praticas
em seguranca da informacdo, incluindo o uso de técnicas criptogréficas robustas para proteger
dados e garantir a integridade e confidencialidade das informacdes.

A aplicacdo de recursos criptograficos adequados € fundamental para a prote¢do contra
ameacas cibernéticas e para garantir a seguranca dos dados sensiveis. Na UNIFAL-MG, a
conformidade com essas normas € um componente central da politica de seguranca da
informacdo, assegurando que as credenciais de acesso e outras informacdes criticas sejam
protegidas de maneira eficaz.

Portanto, com base na implementacdo das normas mencionadas € o uso de recursos
criptograficos adequados conforme estabelecido pela Resolu¢do CGD 03/2020, o critério
relacionado ao uso de recursos criptograficos adequados € classificado como atendido.

De acordo com o Art. 17, § 1°, inciso II do Decreto N° 9.637, de 26 de Dezembro de
2018, as instituicdes devem realizar acOes para aumentar a resiliéncia dos ativos de tecnologia
da informacdo e comunicac¢do (TIC). A Universidade Federal de Alfenas (UNIFAL-MG)
atende a este requisito, conforme evidenciado no ultimo Relato Integrado publicado
(UNIFAL-MG, 2023).

A UNIFAL-MG destaca a sustentacao dos servigcos de TIC, o que consome uma grande
quantidade de recursos humanos para monitoramento continuo. Isso inclui a manutencao,
sustentagdo, atualizacdo e suporte para o funcionamento de cerca de 70 sistemas de
informacdo. Além disso, sdo realizados monitoramentos de seguranca da informacao
(firewall), monitoramento de datacenter, e monitoramento de conectividade, entre outros. A

atualizagdo de softwares e sistemas operacionais de varios laboratorios didaticos e servigos
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como Firewall, DNS, Autenticacdo, CAFe, Eduroam, Servidor de Backup, e sitios eletronicos
também sdo partes integrantes desse esforco.

Especificamente, a instalacdo e configuracdo de uma storage e dois servidores, além de
sistema de virtualizacdo, sistemas operacionais € banco de dados, ampliaram
consideravelmente a capacidade de processamento e armazenamento disponivel para os
servigos de TIC da UNIFAL-MG. A gestdo e o monitoramento de seguranga da informagao
sdo de responsabilidade da Geréncia de Seguranga da Informacgdo, unidade do Nucleo de
Tecnologia da Informacdo. Esta geréncia realiza o acompanhamento didrio dos backups de
dados e servidores, a verificacdo de incidentes de seguranca, entre outras atividades. Projetos
de migracdo de servigos para ambientes mais seguros, tunning de servidores, e atualizacio e
configuracio de servidores firewall foram executados para aumentar a resiliéncia dos ativos de
TIC.

Portanto, com base nas acdes descritas e a conformidade com o dispositivo legal
mencionado, conclui-se que a UNIFAL-MG atende ao critério de realizar agdes para o
aumento da resiliéncia dos ativos de tecnologia da informac¢do e comunicagao.

De acordo com o Art. 17, § 1°, inciso III do Decreto N° 9.637, de 26 de Dezembro de
2018, € necessario que exista cooperacao entre as equipes de prevengdo, tratamento e resposta
a incidentes cibernéticos de diferentes instituicdes. A Universidade Federal de Alfenas
(UNIFAL-MG) atende a esse requisito, conforme estabelecido pela Portaria n® 2252, de 2 de
Dezembro de 2022.

A referida portaria institui, no ambito da UNIFAL-MG, a Equipe de Tratamento e
Resposta a Incidentes de Seguranca em Redes Computacionais (ETIR/UNIFAL-MG). Esta
equipe tem diretrizes claras para o seu funcionamento e posicionamento organizacional dentro
do Nicleo de Tecnologia da Informagdo (NTI) da UNIFAL-MG. A formalizagdo dessa equipe
e suas diretrizes de operacdo garantem uma estrutura organizada para a gestdo de incidentes
cibernéticos.

Além disso, a ETIR/UNIFAL-MG, conforme ato do Reitor da UNIFAL-MG, integra a
Rede Federal de Gestao de Incidentes Cibernéticos. Esta integragdo promove a cooperagdo € a
coordenagdo com outras instituicdes, permitindo uma resposta mais eficaz a incidentes

cibernéticos através do compartilhamento de informacdes e recursos. Esta rede federal visa
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fortalecer a capacidade de resposta a incidentes cibernéticos, proporcionando uma abordagem
colaborativa e consolidada para a seguranca da informacao.

Portanto, com base na implementagdo da ETIR/UNIFAL-MG e sua integracdo na Rede
Federal de Gestdo de Incidentes Cibernéticos, a UNIFAL-MG cumpre o critério de
cooperacdo entre as equipes de prevencao, tratamento e resposta a incidentes cibernéticos de
outras instituicdes, atendendo plenamente ao dispositivo legal mencionado.

Conforme o Art. 17, § 1°, inciso IV do Decreto N° 9.637, de 26 de Dezembro de 2018,
as instituicdes devem priorizar a interoperabilidade de tecnologias, processos, informacdes e
dados. A Universidade Federal de Alfenas (UNIFAL-MG) ainda nao tem uma decisdo formal
ou plano aprovado que estabeleca claramente essa priorizagdo. Apesar disso, € possivel
identificar esforgos significativos para a interoperabilidade através de diversas iniciativas e
Servigos em operacgao na instituigao.

O Plano de Transformacgdo Digital da UNIFAL-MG e outros servicos em operagao
demonstram a utilizacdo da interoperabilidade em varios aspectos. Por exemplo, o uso do
login Unico gov.br, a rede “eduroam” e a Comunidade Académica Federada (CAFe) sdo
evidéncias da integracdo de tecnologias, processos, informacdes e dados na institui¢do. O
login tnico gov.br permite aos cidadaos acessar servigos online de diversos 6rgaos do governo
com uma Unica conta, tornando o processo mais 4gil e seguro. Este recurso, segundo o Nucleo
de Tecnologia de Informagdo (NTI) da UNIFAL-MG, facilita a identificagdo dos usudrios e
melhora a seguranca no acesso aos servigos digitais.

A Comunidade Académica Federada (CAFe) € um servico de gestdo de identidade que
retne instituicdes de ensino e pesquisa brasileiras, permitindo que usudrios acessem servigos
oferecidos pelas organizacOes participantes através de uma unica conta. Este servico inclui o
acesso ao Portal de Periddicos da Capes, facilitando a pesquisa académica e a disseminagao de
informacdes. Além disso, a rede ‘“eduroam” oferece um servico de mobilidade global
desenvolvido para a comunidade de educagdo e pesquisa, disponivel em cerca de 100
institui¢des no Brasil e coordenado pela Rede Nacional de Ensino e Pesquisa (RNP).

Embora a UNIFAL-MG ainda ndo tenha uma formalizacdo especifica que priorize a
interoperabilidade de forma abrangente, as préticas existentes mostram um movimento claro

nessa dire¢do. Portanto, a instituicdo pode ser considerada como parcialmente atendendo a
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este requisito, dado que a interoperabilidade € aplicada em vdrias dreas importantes, mas ainda

falta uma priorizacdo formal e abrangente.

4.7 SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

Conforme o Art. 17, § 2° do Decreto N° 9.637, de 26 de Dezembro de 2018, as
instituicdes devem identificar as necessidades da organizagdo quanto aos requisitos de
seguranca da informacdo em sistemas de gestdo. Na Universidade Federal de Alfenas
(UNIFAL-MG), ainda ndo ha uma decisdo formal estabelecida para identificar essas
necessidades de forma sistemdtica e abrangente. No entanto, existem documentacdes
informativas elaboradas e disponiveis internamente, além de oficios que fornecem indicagdes
de boas préticas em desenvolvimento seguro.

Essas documentacdes e oficios sdo passos importantes para o alinhamento com os
requisitos de seguranca da informacdo. Eles demonstram um esfor¢o proativo da institui¢ao
em sensibilizar e guiar suas equipes sobre as praticas recomendadas para assegurar a
integridade, confidencialidade e disponibilidade das informacdes. Contudo, a auséncia de uma
formalizacdo impede o atendimento total ao dispositivo legal, uma vez que a falta de um plano
formalizado pode levar a inconsisténcias na aplicacdo das boas préticas e na adequacdo dos
sistemas de gestdo as necessidades especificas de seguranca.

A formalizacdo desse processo € crucial para garantir que todas as dreas e sistemas da
organizacdo estejam alinhados com as politicas de seguranca da informac¢do. A implementacao
de um sistema formalizado de gestdo de seguranca da informagdo assegura que as praticas
recomendadas sejam seguidas de maneira consistente e eficaz, mitigando riscos e fortalecendo
a protecao dos ativos de informagdo da instituicdo. Portanto, devido a falta de formalizacao,

considera-se que o critério € atendido parcialmente.

4.8 INCORPORACAO DAS NORMAS DE SEGURANCA DA INFORMACAO
ESTABELECIDAS PELO GABINETE DE SEGURANCA INSTITUCIONAL
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As normas de seguranga da informacgdo estabelecidas pelo Gabinete de Seguranca
Institucional (GSI) sdo incorporadas aos atos administrativos envolvendo ativos de tecnologia
da informagdo na Universidade Federal de Alfenas (UNIFAL-MG). Esta incorporagdo é
refletida nas normativas internas do Comité de Governanca Digital (CGD) e € confirmada pelo
ultimo Relato Integrado publicado pela instituigdo. A UNIFAL-MG, através do seu Plano
Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC), busca garantir a conformidade
legal e manter o alinhamento com as diretrizes e normas do governo federal, bem como com
suas proprias estratégias e normas institucionais.

O PDTIC ¢ avaliado e aprovado pelo CGD e pelo Conselho Universitdrio (CONSUNI),
que € a instancia maxima deliberativa da UNIFAL-MG. Este plano € uma ferramenta essencial
para assegurar que a gestdo de Tecnologia da Informagdo e Comunicacdo (TIC) da
universidade observe e aplique as diretrizes estabelecidas pelo Governo Federal, pelos 6rgaos
de controle, pela Secretaria de Governo Digital (SGD) do Ministério da Economia, pelo
Sistema de Administracdo dos Recursos de Tecnologia da Informacgao (SISP), e pelo Gabinete
de Seguranca Institucional da Presidéncia da Reptblica (GSI/PR). Além disso, o PDTIC
também considera padroes de mercado e regulamentagdes internas estabelecidas pelo CGD.

Portanto, a UNIFAL-MG demonstra um compromisso continuo com a incorporagao
das normas de seguranca da informagdo em seus atos administrativos, buscando sempre
atender a legislacdo e melhorar a gestdo de TIC na instituicdo. Esta abordagem abrangente
garante que todas as atividades e processos relacionados aos ativos de tecnologia da
informacdo estejam em conformidade com as normas de seguranca estabelecidas, promovendo

uma gestao eficaz e segura desses ativos.

4.9 RESUMO COMPARATIVO

O Quadro 5 apresenta um resumo comparativo entre os questionamentos analisados, o

dispositivo legal relacionado e o critério de analise.
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(continua)
Categoria Questao Dispositivo Critério
2 Legal
Existe na institui¢do uma politica de Art. 15,11,
seguranga da informacdo e normas internas Decreto N° Atendido
de seguranca em vigor? 9.637/2018
Ha um gestor de seguranca da informagao Art. 15, HE’ .
interno formalmente designado? Decreto N Atendido
' 9.637/2018
Existe um comité de segurancga da Art. 15,1V,
informagdo ou estrutura equivalente Decreto N° Atendido
formalmente constituida? 9.637/2018
Sdo destinados recursos orgamentarios para Art. 15, V’O Parcialmente
acdes de seguranga da informagéo? Decreto N Atendido
¢ ' 9.637/2018
Competéncias gerais
dos drgéos e Sao realizadas agdes de capacitagdo e Art. 15, VI,
entidades da profissionalizacdo dos recursos humanos em Decreto N° Atendido
administracdo seguranca da informacdo? 9.637/2018
publica federal
Existe uma equipe de prevencio, tratamento e | Art. 15, VII,
resposta a incidentes cibernéticos Decreto N° Atendido
formalmente Instituida? 9.637/2018
As equipes e comissdes formalmente Art. 15, VIII,
constituidas realizam a¢des coordenadas de Decreto N° Atendido
seguranca da informacdo? 9.637/2018
Sédo realizadas a¢des de consolidagéo e Art. 15, IX,
andlise dos resultados de auditorias sobre a Decreto N° Nio Atendido
gestdo de seguranca da informag@o? 9.637/2018
Sao aplicadas agdes corretivas e disciplinares Art. 15, X,
em casos de violagdo da seguranca da Decreto N° Atendido
informagdo? 9.637/2018
Conta com a presenga do gestor da seguranga Art. 15, $1% 1,
Composigdo do . 1P ¢ g gutane Decreto N° Nao Atendido
. da informac@o?
comité de seguranga 9.637/2018
da informac@o
interno ou estrutura Cont d ted Art. 15, §1°,
equivalente onta com a presenga do representante ¢a II, Decreto N° Nao Atendido
Secretaria-Executiva ou unidade equivalente? 9.637/2018
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(continuagdo)
. ~ Dispositivo s
Categoria Questao Legal Critério
L Conta com a presenca de um representante de ﬁ;t.])ljéritlo,N" Atendido
Comppsu;ao do cada unidade finalistica? ;
comité de seguranca 9.637/2018
da informac@o
interno ou estrutura . . Art. 15, §1°,
equivalente Conta com a presencga do titular da unidade IV. Decreto N° | Atendido
de tecnologia da informagfo e comunicagio? ;
9.637/2018
Requisitos para o O servidor publico designado tem formagio Art. 15, §‘t ’ .
gestor de seguranga ou capacitacio téenica compatfvel? Decreto N Atendido
da informagdo pacitag pativel: 9.637/2018
Edn;ao de atos para Existem atos publicados definindo a forma de | Art. 16,
funcionamento do . oA o .
comité de seeuranca funcionamento do comité de seguranca da Decreto N Atendido
. BURANEA | informagdo? 9.637/2018
da informac@o
Sao promovidas acdes de simplificacdo Art. 171
administrativa, modernizagdo da gestdo Dec;ret(; I\’I" Atendido
publica e integracdo dos servicos puiblicos 9.637/2018
prestados pela instituicdo? '
3 realizado o monitoramento do desempenho t. 17, 11,
E realizad dod penh Art. 17,11
e avaliacdo da politica de seguranca da Decreto N° Nao Atendido
informagdo? 9.637/2018
Sao realizadas agdes de planejamento da Art. 17,1V,
execucdo de programas, projetos e processos Decreto N° Nao Atendido
Competéncias da alta relativos a seguranga da informagio? 9.637/2018
administracdo
Estdo formalmente estabelecidas as diretrizes | Art. 17,V,
para o processo de gestdo de riscos de Decreto N° Atendido
seguranca da informacéo? 9.637/2018
Ha observancia das normas estabelecidas g?(;rlez; ;(I,’ Atendido
pelo Gabinete de Seguranca Institucional?
9.637/2018
Ha implementacio de controles internos Art. 17, VII,
baseados na gestdo de riscos de seguranca da Decreto N° Nao Atendido
g gurang
informacéo? 9.637/2018
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(conclusao)
Categoria Questao Dispositivo Critério
2 Legal
Ha formalmente instituido e implementado
um sistema de gestdo de seguranca da Art. 17, VIII e
informagao com mecanismo de comunicagdo | IX, Decreto N° | Nao Atendido
. imediata sobre vulnerabilidades ou incidentes | 9.637/2018
Comp§ten01?s daalta | 4o suranca?
administracdo
Ha observancia de normas e procedimentos Art. 17, XZ, .
especificos aplicaveis? Decreto N Atendido
’ 9.637/2018
. . Art. 17, §1°, 1,
:(2;2 lils;j g:{}recursos criptograficos Decreto N° Atendido
auacos? 9.637/2018
Sédo realizadas acdes para o aumento da Art. 17, §1°, 11,
Planejamento e resiliéncia dos ativos de tecnologia da Decreto N° Atendido
execucio de informacao e comunicagio? 9.637/2018
programas de
seguranga da Existe cooperagdo entre as equipes de Art. 17, §1°,
informagao prevengdo, tratamento e resposta a incidentes III, Decreto N° | Atendido
cibernéticos de outras institui¢cdes? 9.637/2018
Ha priorizacdo na interoperabilidade de Art. 17, 817, o | Parcialmente
tecnologias, processos, informacdes e dados? IV, Decreto N Atendido
’ ’ ' 9.637/2018
Sistema de gestdo de Sd0 1Qent1fi cadas as necesmd.afles da Art. 17, §2°, .
organizagdo quanto aos requisitos de o Parcialmente
seguranca da seguranca da informagfo em sistemas de Decreto N Atendido
informac@o surang ¢ 9.637/2018
gestao?
Incorporagéo das
normas de seguranca . I
da informaciio As normas de seguranca d[/.l 1.nf0rr¥1aga0 sdo Art. 18,

. incorporadas aos atos administrativos o .
estabelecidas pelo envolvendo ativos de tecnoloeia da Decreto N Atendido
Gabinete de . © £ 9.637/2018

informagdo?
Seguranca
Institucional

Fonte: Elaborado pelo autor (2024).
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5 CONSIDERACOES FINAIS

A seguranca da informacgdo nas instituicdes publicas, especialmente nas universidades
federais, € um tema de crescente relevancia. A necessidade de proteger dados sensiveis e
garantir a continuidade e integridade dos servigos prestados impde desafios significativos para
a gestdo de tecnologia da informacdo. Este trabalho analisou a implementagdo e a
conformidade das politicas de seguranca da informacdo na Universidade Federal de Alfenas
(UNIFAL-MG) em relagdo ao Decreto N° 9.637/2018.

A anélise da seguranca da informacdo € essencial para identificar lacunas, fortalecer
préticas de seguranca e assegurar a conformidade com as normativas legais. Com a crescente
digitalizacdo e dependéncia de sistemas de informacdo, as universidades federais precisam
adotar medidas robustas para proteger seus ativos informacionais contra ameagas cibernéticas.

O objeto de pesquisa deste trabalho € analisar a conformidade legal no atual estagio de
implementacdo das politicas de seguranca da informac¢do na UNIFAL-MG, conforme os
requisitos estabelecidos pelo Decreto N° 9.637/2018. Foram avaliados diversos aspectos
relacionados a gestdo de seguranca da informacdo, incluindo a existéncia de politicas,
designacdo de responsaveis, agdes de capacitacdo, € a aplicacdo de normas e procedimentos
especificos.

O principal objetivo foi avaliar a conformidade da UNIFAL-MG com as exigéncias do
Decreto N° 9.637/2018. A metodologia envolveu a andlise documental das resolucdes internas,
relatorios de gestdo, portarias, e regimentos relacionados a seguranga da informacdo. Foram
verificadas a existéncia e a efetividade das préticas adotadas pela instituicdo, bem como a
designacgdo de responsabilidades e a realizacdo de agOes especificas para a protecdo dos ativos
informacionais.

Os achados indicam que a UNIFAL-MG possui diversas resolugdes e praticas em vigor
que atendem parcialmente ou totalmente aos requisitos legais. Por exemplo, a institui¢cao
possui politicas formais de seguranca da informagdao e um comité de governanca digital que
coordena acdes de seguranca. Entretanto, algumas dreas, como a consolidacdo e andlise de
auditorias e a implementac¢do de controles internos baseados na gestdo de riscos, ainda nao

atendem plenamente as exigéncias.
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As andlises indicam que a UNIFAL-MG tem se esforcado para implementar uma
gestdo de seguranca da informagdo robusta, alinhando-se a normas internacionais como a
ABNT NBR ISO/IEC 27002. A existéncia de resolu¢des como a CGD 03/2020, que trata do
uso de credenciais de acesso, demonstra uma preocupacdo com a integridade e a seguranga
dos sistemas institucionais. A integracao da Equipe de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais (ETIR) a Rede Federal de Gestdo de Incidentes
Cibernéticos € um exemplo de cooperagdo interinstitucional, essencial para a gestdo de
incidentes cibernéticos.

Entre as dificuldades encontradas, destaca-se a falta de formalizacdo de algumas
praticas e a auséncia de monitoramento sistemdtico de certos aspectos da seguranga da
informacdo. Além disso, a implementacdo completa das normas exige recursos orcamentarios
e humanos que, por vezes, sdo limitados. A andlise também foi limitada pela disponibilidade
de documentos e informagdes acessiveis durante o periodo de estudo.

Para estudos futuros, sugere-se a realiza¢do de auditorias independentes para verificar a
efetividade das medidas implementadas e a identificacdo de areas de melhoria continua. Além
disso, € recomendada a ampliacdo das capacitagdes em seguranca da informacao para todos os
niveis hierdrquicos da institui¢cdo, bem como a implementacdo de um sistema de gestdo de
riscos mais abrangente. Outra sugestdo seria a aplicagdo dessa estratégia em outras outras
institui¢cdes de modo a ampliar essa verificacdo, fazendo um benchmarking e levantamento de
boas préticas realizadas nas institui¢des publicas.

Como proposta de interven¢do, conforme consta no Apéndice B deste trabalho, é
apresentado um relatério de conformidade que aponta as lacunas e apresenta recomendacgoes
que podem colaborar para a melhoria da conformidade legal e fortalecer a seguranca da
informacao na instituicdo.

Em conclusdo, a UNIFAL-MG estd trilhando um caminho certo para assegurar a
conformidade com as exigéncias legais e proteger seus ativos informacionais. No entanto, ha
areas que necessitam de aprimoramento continuo e atencao especial para garantir uma gestao

de seguranca da informacao eficaz e resiliente.
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APENDICE A - Busca Avancada dos Temas

Quadro 6 — Pesquisa pelos temas ‘segurancga da informagdo’ e ‘conformidade legal’

(continua)

Autor(es)/Ano

Titulo do documento

Disponivel em

Sintese

Pinto Filho, Jovino; Santa
Rita, Luciana Peixoto; Pinto,
Ibsen Mateus Bittencourt
Santana. 2020

Politica de Acesso a
Informacdo  nas  Capitais
Nordestinas: Analise do

cumprimento da LAI pelo
Poder Executivo Municipal

https://navus.sc.senac.br/
navus/article/view/1357/
pdf

Esta pesquisa teve o objetivo de verificar se o Poder Executivo das capitais
nordestinas cumprem a Lei de Acesso a em seus sitios virtuais. O método utilizado
foi quanti-qualitativo com designio exploratério-descritivo, por meio de investigacdo
documental pesquisa bibliografica, tendo como instrumento um formuldrio de
observacdo com os requisitos determinados pela lei.

Nascimento, Eduardo
Camargos Lagares do. 2012

Fatores culturais e estruturais
que impactam na implantacdo
da politica de seguranga da
informag@o: um estudo de caso
sobre o  Ministério do
Desenvolvimento Agrario

https://
www.publicacoesacademic
as.uniceub.br/gti/article/
view/1681/1628

Os fatores culturais e estruturais estdo entre os que mais implicam na adogio de fato
de uma politica em seguranca da informacio no dmbito dos ministérios, o que tem
se mostrado um grande desafio para as areas gestoras dessa esfera. Ao considerar
aspectos culturais, legais, estruturais, politicos e de recursos humanos, pode-se
identificar o qudo complexo e implantar qualquer tipo de campanha, politica ou
governanga.

Da Silva, Thais Santos; De
Rosso, Veridiana  Vera;
Speridido, Patricia da Graga
Leite. 2023

(In)seguranca da rotulagem de
alimentos infantis a base de
cereais em relacdo a legislacdo
brasileira vigente

https://www.e-
publicacoes.uer;j.br/
demetra/article/view/
72319/47306

Introdug@o: Os cereais sdo amplamente utilizados na alimentagdo das criangas.
Objetivo: avaliar a composi¢do nutricional e a rotulagem de alimentos infantis a
base de cereais, em relacdo a legislagdo vigente. Material e Métodos: Estudo
transversal, analitico e descritivo que avaliou alimentos a base de cereais, bem como
a conformidade da rotulagem em relacdo a legislacéo brasileira vigente.

Costa, Alexsander Carvalho;
Savino Filé, Mauricio da
Cunha. 2020

O conceito de privacidade

diferencial em relagio a
reidentificacio  de  dados
pessoais

https://periodicos.uff.br/
pragmatizes/article/view/
41180/24694

O presente artigo tem por objetivo pesquisar uma das lacunas encontradas na Lei
Geral de Protecio de Dados Pessoais (Lei n° 13.709/2018), que — se mal
implementada em seu programa de conformidade — pode expor os dados de
clientes e usudrios. O problema de pesquisa se resume ao seguinte questionamento:
ha fragilidade na protecdo de dados do cidaddo, em razao dos mecanismos adotados
pela legislacdo Brasileira? Num primeiro momento, tratou-se, brevemente, da

anonimizacdo de dados pessoais face a reidenticacdo, a fim de se poder tratar,
posteriormente, da aplicagdo da privacidade diferencial.
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Quadro 6 — Pesquisa pelos temas ‘seguranca da informacao’ e ‘conformidade legal’

(conclusio)

Autor(es)/Ano

Titulo do documento

Disponivel em

Sintese

Pinto, Anamelea De Campos;
Silva, Julio César Correia da;
Mercado, Luis Paulo. 2019

DIALOGOS PERTINENTES
ACERCA DA UTILIZACAO
DE RECURSOS
EDUCACIONAIS ABERTOS
PARA A EDUCACAO

Acesso indisponivel

A crescente profusdo e difusdo das tecnologias digitais de informacdo e
comunicag¢do (TDIC) possibilitaram a criacdo de novas praticas de ensino que
incorporam a utilizagdo de recursos multimididticos como facilitadores do processo
de ensino e aprendizagem dos sujeitos conectados. Nesse sentido, os Recursos
Educacionais Abertos (REA) surgem como uma proposta inovadora para o campo
da educacdo e tem como objetivo constituir autores digitais mais responsaveis na
edificacdo e partilha do conhecimento, possibilitando a engendracdo do conceito de
abertura e liberdade face as especificidades do licenciamento em Creative
Commons (CC) e as etapas de producio e execucdo dos REA.

De Santana Marins, Daniela;
Mendes Kruschewsky
Lordelo, Lidiane. 2023

ANALISE DAS AREAS
AMBIENTALMENTE

PROTEGIDAS NA BACIA
DO RIO CAPIVARI EM
CRUZ DAS ALMAS - BA A
PARTIR DA UTILIZACAO

Acesso indisponivel

O Cadastro Ambiental Rural (CAR) é um instrumento de gestdo ambiental criado
pela Lei n® 12.651/12 em nivel federal ou, em ambito estadual na Babhia,
denominado Cadastro Estadual Florestal de Iméveis Rurais. Seu principal objetivo é
compilar informagdes sobre propriedades rurais, como Reserva Legal e Areas de
Preservacdo Permanente, para controle, monitoramento e planejamento ambiental e
econdmico, visando combater o desmatamento.

DOS DADOS DO CEFIR

Rocha, Florisvaldo Silva. | Editorial - Apresentacdo do | https://periodicos.ufs.br/ Certamente Edgard Roquette-Pinto e Henry Morize[1] ndo imaginavam que suas
2014 Dossié Educagdo a Distancia edapeci/article/view/ ideias de levar educag@o e cultura aos lares brasileiros através das incipientes ondas
3612/pdf do radio, fossem embriondrias de um movimento que no século XXI assumiria
propor¢des de tsunami, impulsionado tanto pelo surgimento de outras tecnologias
da informagdo e da comunicagdo (TIC), quanto por sua diversificagdo e consequente

difusdo.
Pereira, Isadora Oliveira E.; | ERROS DE PRESCRICAO E | https:/ Entende-se como prescricdo o documento de cunho legal elaborado por

Lemos, Lucas Brasileiro;
Almeida, Paulo Henrique
Ribeiro Fernandes; Lemos,
Gisele Da Silveira. 2020

DISPENSACAO DE
ANTIMICROBIANOS EM
UMA FARMACIA
COMUNITARIA

periodicos2.uesb.br/
index.php/rsc/article/
view/5568/4678

profissionais de saide, sujeito a legislacdo de controle e vigildncia sanitaria.
Constitui uma importante ferramenta de comunicacdo entre profissionais e o
paciente, que em presenca de irregularidades pode proporcionar o uso incorreto de
medicamentos. O objetivo deste estudo foi analisar erros de prescrigdio e
dispensacgdo de antimicrobianos em uma farmdacia comunitéria, de forma a verificar
a frequéncia e fatores associados, de acordo com as legislacdes vigentes.

Fonte: Elaborado pelo autor (2024)
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RESUMO

Este relatorio propde uma intervengdo na Universidade Federal de Alfenas
(UNIFAL-MG) para resolver as questoes de seguranga da informagao identificadas
como ndo atendidas ou parcialmente atendidas, conforme os dispositivos legais do
Decreto N° 9.637/2018. A proposta abrange recomendagoes detalhadas para melhorar a

conformidade legal e fortalecer a seguranga da informagao na institui¢ao.

APRESENTACAO

Titulo: Analise da politica de seguranga da informagéo da Universidade Federal de
Alfenas a luz da Politica Nacional de Seguranca da Informacao

Ano: 2024

A Producio é vinculada a Trabalho de Conclusio concluido? Sim

Discente: Giovani Augusto Ferreira

Tipo da producio: Tecnica Subtipo de producao: Servicos Tecnicos
Natureza: Relatario Técnico Duracio: 12 meses

Numero de Paginas: 11 paginas Disponibilidade: Irrestrita

Instituicio Financiadora: N/A Cidade: Alfenas-MG

Pais: Brasil Divulgacao: Meio digital

Idioma: Portugués

INSTITUICAO/SETOR
Universidade Federal de Alfenas (UNIFAL-MG) / Comité de Governanga

Digital (CGD), Nucleo de Tecnologia da Informacio (NTI), e demais unidades

envolvidas na gestio de seguranca da informacao.

PUBLICO-ALVO DA INICIATIVA

e Gestores de Tecnologia da Informagao

o Membros do Comité de Governanca Digital
e Equipe de Seguran¢a da Informagao

e Servidores e colaboradores da UNIFAL-MG
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OBIJETIVOS

Objetivo Geral
O objetivo desta intervengao é alinhar a UNIFAL-MG completamente com as
diretrizes do Decreto N° 9.637/2018, garantindo a total conformidade legal e

fortalecendo a seguranga da informagao na instifuicéo.

Objetivos Especificos

1. Assegurar a alocacdo adequada de recursos orgamentarios para a seguranga
da informacéo.

2. Realizar a¢des de consolidagdo e andlise dos resultados de auditorias sobre
a gestio de seguranga da informacao.

3. Garantir a presenga do gestor da seguranca da informagio e do
representante da Secretaria-Executiva ou unidade equivalente no comité de seguranga.

4. Implementar um sistema de monitoramento continuo e avaliagido da
politica de seguranga da informagao.

3. Desenvolver e implementar wn plano de execugao de programas, projetos e
processos relativos a seguranga da informacdo.

6. Instituir controles internos robustos baseados na gestao de riscos de
seguranca da informagdo.

7. Formalizar e implementar um sistema de gestio de seguranca da
informacdo com comunicacio imediata sobre vulnerabilidades ou incidentes.

8. Priorizar a interoperabilidade de tecnologias, processos, informacoes e
dados.

9. Identificar e atender &s necessidades da organizacao quanto aos requisitos

de seguranca da informagio em sistemas de gestdo.

ANALISE/DIAGNOSTICO DA SITUACAO-PROBLEMA

1. Recursos Or¢amentarios

= Questdo a ser tratada: Recursos orcamentarios para acdes de seguranga da

informacdo estio parcialmente atendidos.

o Dispositive Legal: Art. 15, inciso V.

Pg.5



o Diagnastico: A alocagido de recursos € insuficiente ou explicitamente alocada
para cobrir todas as necessidades de seguranca da informacdo, comprometendo a

eficacia das medidas de protegéo.
2. Auditorias

© Questio a ser tratada: Falta de acbGes de consolidacio e andlise dos

resultados de auditorias sobre a gestao de seguranga da informagao.
o Dispositivo Legal: Art. 15, inciso TX.

= Diagnostico: A auséncia de auditorias regulares e analise de resultados
mpede a 1dentificagdo de falhas e a mmplementacio de melhoras continuas em

Processos.
3. Composicido do Comité

o Questio a ser tratada: Falta de presenca do gestor da seguranca da
informacdo e do representante da Secretaria-Executiva ou unidade equivalente no

comité de seguranga.
o Dispositive Legal: Art. 15, §1°, incisos [ e I1.

o Diagnéstico: A auséncia desses membros criticos e no comité prejudica a

eficacia da governanga nas agdes em seguranca da informacao.
4. Monitoramento e Avaliacio

> Questio a ser tratada: Falta de monitoramento do desempenho e avaliacdo

da politica de seguranga da informagao.
o Dispositivo Legal: Art. 17, inciso I1.

= Diagnéstico: Sem monitoramento continuo, & impossivel avaliar a eficacia

das politicas de seguranga e fazer ajustes necessarios em processos relacionados.
5. Planejamento de Programas

© Questio a ser tratada: Auséncia de agdes de planejamento da execugao de

programas, projetos e processos relativos a seguranga da informacgao.

o Dispositivo Legal: Art. 17, inciso TV.

Pg. 6
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o Diagnéstico: A falta de planejamento mmpede a implementacdo eficaz de

medidas de seguran¢a, comprometendo a protegio de informagdes.
6. Controles Internos

o Questio a ser tratada: Falta de implementacio de controles internos

baseados na gestao de riscos de seguranga da informagao.
o Dispositivo Legal: Art. 17, inciso VIL

= Diagnéstico: A auséncia de controles internos robustos deixa a institui¢do

vulneravel a riscos de seguranga nao identificados.
7. Gestio de Seguranca da Informacio

o Questio a ser tratada: Falta de um sistema de gestio de seguranca da

informacdo com comunicacio imediata sobre vulnerabilidades ou incidentes.
o Dispositivo Legal: Art. 17, incisos VIII e IX.

o Diagndstico: A auséncia desse sistema compromete a capacidade de resposta

rapida a incidentes de seguranga, aumentando o risco de danos.
8. Interoperabilidade

o Questio a ser tratada: Prioridade parcial na interoperabilidade de

tecnologias, processos, informagoes e dados.
o Dispositivo Legal: Art. 17, §1°, inciso IV.

= Diagnéstico: A interoperabilidade limitada impede a integracio eficaz dos

sistemas, reduzindo a eficiéncia das operagdes com seguranga.
9. Requisitos de Seguranca em Sistemas de Gestio

> Questio a ser tratada: Identificacdo parcial das necessidades da organizacio

quanto aos requisitos de seguranca da informagao em sistemas de gestdo.
o Dispositivo Legal: Art. 17, §2°.

o Diagnéstico: A identificagio inadequada das necessidades de seguranca

compromete a prote¢do dos sistemas de gestdo, expondo a institui¢do a riscos.

Pg.7
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PROPOSTA DE INTERVENCAO

1. Recursos Or¢amentarios

o Questio a ser tratada: Recursos orcamentarios para agdes de segurancga da
informacao.

o Dispositivo Legal: Art. 15, inciso V.

o Recomendaciio: Garantir a destinacdo de orcamento especifico e adequado
para a seguranca da informagao. Justificar a alocagao de recursos através de analises
de risco e impacto para assegurar que os recursos sejam utilizados de forma eficiente
e eficaz.

2. Auditorias

= Questdo a ser tratada: Consolidagdo e analise dos resultados de anditorias
sobre a gestdo de seguranga da informagéo.

= Dispositivo Legal: Art. 15, inciso IX.

o Recomendacio: Implementar um programa regular de auditorias de
seguranca da informacéo interna e externa. Consolidar e analisar os resultados para
identificar falhas e implementar melhorias continuas. Publicar relatorios periddicos
para garantir a transparéncia e a accountability.

3. Composicio do Comité

= Questao a ser tratada: Presenca do gestor da seguranca da mformacao e do
representante da Secretaria-Executiva ou unidade equivalente no comité de
seguranca.

= Dispositivo Legal: Art. 15, §1°, incisos I e IL.

o Recomendacio: Formalizar a designagdo e a participagdo do gestor da
seguranca da informagéo e do representante da Secretaria-Executiva no comité.
Atualizar o regimento do comité para refletir essas mudangas e garantir sua
mmplementagio.

4. Monitoramento e Avaliacio

o Questdo a ser tratada: Monitoramento do desempenho e avaliagao da
politica de seguranca da mformacéo.

= Dispositivo Legal: Art. 17, inciso IL

o Recomendaciio: Desenvolver e implementar um sistema de monitoramento

continuo do desempenho das politicas de seguranga da informagdo. Realizar
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avaliagdes periddicas e ajustes necessarios para melhorar a eficacia das politicas.

S. Planejamento de Programas

e Questio a ser tratada: Planejamento da execug¢io de programas, projetos e
processos relativos 4 seguran¢a da mformacao.

= Dispositivo Legal: Art. 17, inciso IV.

o Recomendagiio: Desenvolver um plano de acdo detalhado para a execugdo
de programas, projetos e processos de seguranca da informacdo. Definir metas claras,
responsabilidades e prazos para garantir a implementacao eficaz das medidas de
seguranga.

6. Controles Internos

© Questio a ser tratada: Implementacio de controles internos baseados na
gestdo de riscos de seguranga da informagio.

= Dispositivo Legal: Art. 17, inciso VIL

= Recomendagio: Instituir controles internos robustos baseados em
metodologias reconhecidas de gestio de riscos. Garantir que esses confroles sejam
revisados e atnalizados regularmente para se manterem eficazes.

7. Gestao de Seguranca da Informacio

o Questio a ser tratada: Implementagdo de wm sistema de gestio de
seguranca da informacdo com comunicacdo imediata sobre vulnerabilidades ou
incidentes.

= Dispositivo Legal: Art. 17, incisos VIIl e [X.

o Recomendag¢do: Formalizar e implementar um sistema de gestdo de
seguranca da informacdo com mecanismos de comunicagdo imediata sobre
vulnerabilidades ou incidentes. Treinar a equipe para garantir wma resposta rapida e
eficaz a qualquer incidente de seguranca.

8. Interoperabilidade

o Questio a ser tratada: Prioridade na interoperabilidade de tecnologias,
processos, informagdes e dados.

o Dispositivo Legal: Art. 17, §1°, inciso IV.

o Recomendacio: Melhorar a interoperabilidade dos sistemas de seguranca
da informagao. Garantir que tecnologias, processos, informagoes e dados sejam
integrados de forma eficaz para aumnentar a eficiéncia operacional e a seguranga.

9. Requisitos de Seguranca em Sistemas de Gestio

° Questiio a ser tratada: Identificagao das necessidades da organizagio
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quanto aos requisitos de seguranga da informacao em sistemas de gestio.

= Dispositivo Legal: Art. 17, §2°.

° Recomendag¢fio: Realizar uma anélise completa para identificar todas as
necessidades de seguranca da informagdo nos sistemas de gestdo. Implementar as
medidas necessarias para atender a essas necessidades e garantir a protegao adequada

dos sistemas,

CONSIDERACOES FINAIS

A implementacdo das recomendagdes propostas ird ndo sé alinhar a
UNIFAL-MG com as diretrizes do Decreto N° 9.637/2018, mas tambem fortalecera
significativamente a seguranc¢a da informacdo da mstituigdo, As agdes sugeridas visam
criar um ambiente mais seguro e resiliente, protegendo os dados imstitucionais e
garantindo a continuidade dos servigos. A adogdo dessas medidas promoverd uma
cultura de seguranca continua e integrada, essencial para o sucesso e a sustentabilidade

da UNIFAL-MG no cenario digital atual.

Essas recomendagoes, se implementadas, trarao beneficios a longo prazo,
melhorando a seguranca da imnformagdo e pgarantindo a confornmdade legal da
UNIFAL-MG. A participacao ativa de todos os envolvidos e o compromisso com a

melhoria continua sdo fundamentais para o éxito desta proposta de intervencdo.

Pg. 10
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ANEXO A - Pedido de Acesso a Informacao

Plataforma Integrada de Ouvidoria e Acesso a Informagao
Detalhes da Manifestagao

Dados Basicos da Manifestagao

Tipo de Manifestagio:

Esfara:

NUP:

Orgdo Destinatdric:
Orgao de Interesse:
Assunto:

Subassunto:

Data de Cadastro:
Situagoe:

Data limite para resposta:
Canal de Entrada:

Modo de Resposta:

Registrado Por:

Tipo de formulario:
Senvigo:

Qutro Servigo:

Teor da Manifestacao

Rasumo:

Extrato:

Acesso a Informacgao
Faderal

23546.009740/2024-25
UNIFAL-MG — Universidade Federal de Alfenas

Acesso a informacdo

26/01/2024
Concluida
19/02/2024
Internet

Pslo sistema (com avisos por amail)
096181

Acesso A Informacao

Solicitagao relacionada a conformidade legal em seguranca da
informacgio

Solicito acesso a informagao sobre as questSes abaixo
listadas, relacionadas a conformidade laegal em seguranga da
informagao na instituigdo, tomando por base o disposto no
Capitulo VI, Segio IV do Decreto n® 9.637, de 26 de dezembro
de 2018

Para cada questionamento sajam apresentados documenios
comprobatarios e que se enguadram na definigio de “controles
internos da gestdc” disposto na Instrugio Normativa Cenjunta
MPICGU n® 01/16, gue dispde sobre controles internos, gestao
de riscos e govemanga no dmbito do Poder Executive Federal,
inciso V do Art. 22

V —controles internos da gestdo: conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas da sistemas
informatizados, conferéncias e trdmites de documentos e
informagbes, entre outros, operacionalizados de forma
integrada pela diregdc e pelo corpe de servidores das
organizagdes, destinados a enfrentar os riscos e fornecer
seguranca razodvel de que, na consecugac da missdo da
entidade, os seguintes objetivos gerais serdo alcancados: a)
execugdo ordenada, ética, econdmica, eficiente e eficaz das
operagdes, b) cumprimento das obrigagdes de accountability,

¢) cumprimento das |eis e regulamentos aplicdveis; e d)
salvaguarda dos recursos para evitar pardas, mau uso e danos.
O estabelecimento de controles internos ne ambite da gestao
publica visa essencialmente aumentar a probabilidade de que
os objetives e melas estabelecidos sejam alcangados, de ferma
eficaz, eficiente, efetiva e econdmica; (BRASIL, 2018, p. 02).

A partir do entendimento apresentado, os documentos podem

87
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Detalhes da Manifestagao
ser considerados serdo os atos administrativos e normativas
internas da instituigdc tais como, e nae se limitande a,

portarias, resolugSes do Comité de Governanga digital e de
Coenselho Universitario.

* Competéncias gerais dos drgaos e entidades da
administragio publica federal

1. Existe na instituigie uma politica de seguranga da
informagao e normas internas de seguranga em vigor?

2. Ha um gestor de seguranga da informagao interno
formalmente designado?

3. Existe um comité de seguranga da informagae ou
estrutura equivalente formalmente constituida?

4. S8o destinados recurses crgamentdrics para agbes de
seguranga da informagdo?

5. Sdo realizadas agdes de capacitagido e profissionalizagao
dos recursos humanes em seguranca da informagio?

6. Existe uma equipe de prevengdo, tratamento e respostaa
incidentes cibernéticas formalmente Instituida?

7. As equipes e comisses formalmente constituidas
realizam agdes coordenadas de seguranca da infermacao?

B. Sao realizadas ag¢des de consolidacdo e andlise dos
resultados de auditorias sobre a gestdo de seguranga da
informagaon?

9. Sao aplicadas agoes corretivas e disciplinares em casos
de viclaglo da seguranga da informagde?

* Composicdc do comité de seguranga da informagao internc
ou estrutura aquivalente

1. Conta com a presenca do gestor da seguranga da
informagdo?

2. Conta com a presenga do representante da Secretaria-
Executiva ou unidade equivalente.

3. Conta com a presenca de um representante de cada
unidade finalistica.

4. Conta com a presenca do titular da unidade de tecnologia
da informagaec e comunicagaoe.

* Requisitos para o gestor de seguranga da informagao

1. O servidor publico designado tem formagao ou
capacitacdo técnica compativel?

* Edigdo de atos para funcionamento do comité de seguranca
da informagao

1. Existem atos publicados definindo & forma de
funcienamento do comité de seguranga da informagio?

* Competéncias da alta administragcao

1. Sdc promovidas agdes de simplificagde administrativa,
modernizagdc da gestdo publica e integracdo dos servigos



Plataforma Integrada de Ouvidoria e Acesso a Informagao
Detalhes da Manifestagao

Proposta de malhoria:
Municipio do local do fato:

UF do local do fato:

Local:

piblicos prestados pela instituigao?

2. £ realizado o monitoramento do desempenho e avaliagio
da politica de seguranga da informagao?

3. Sao realizadas agdes de planejamento da execugao de
programas, projetos e processos relativos & seguranca da
informagao?

4. Estdo formalmente estabelecidas as diretrizes para o
processo de gestdo de riscos de seguranga da informacic?

5. Hd observdncia das normas estabelecidas pelo Gabinete
de Seguranca Institucional?

6. Ha implementagdo de controles internos baseados na
gestde de riscos de seguranga da infoermagao?

7. Ha formalmente instituido e implementado um sistema de
gestdo de seguranca da informagdo com mecanismo de
comunicagdo imediata sobre vulnerabilidades ou incidentes de
seguranga?

8. Ha ocbservdncia de normas e procedimentos especificos
aplicaveis?
* Planejamento e execucao de programas de seguranga da
informagao

1. Faz uso de recursos criptograficos adequados?

2. 530 realizadas agdes para o aumento da resiliéncia dos
ativos de tecnologia da informacgéo e comunicagao?

3. Existe cooperagdo entre as eguipes de prevengao,
tratamento e resposta a incidentes cibernéticos de outras
instituicbes?

4. Ha pricrizagic na intercperabilidade de tecnologias,
processos, informacgSes e dados?

* Bistema de gestdo de segurancga da informacao

1. Sdc identificadas as necessidades da organizagdo gquante
aos requisitos de seguranca da informagio em sistemas de
gestdo?

* Incorpeoragico das normas de seguranca da informacao
estabelecidas pelo Gabinete de Seguranga Institucional

1. As normas de seguranga da informagdo sdo incorporadas
aos atos administrativos envolvando ativos de tacnologia da
informagao?

N&o ha anexos originais da manifestacao.
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MNao ha anexos complementares.
MNao ha textos complementares.

N&o ha envolvidos na manifestagio.

Dados do Usuario
Tipo de identificacdo; Identidade Preservada
Login gov.br: Sim

Sslos Bronze - Cadastro via Balcdo do INSS; Prata - Cadastro
validado por Biomatria Facial (Senatran); Bronza - Cadastro
com validagdo de dados na Receita Federal; Prata -
Cadasliro validado em base de dados de servidores publicos

da Unido
Noma: 096181
Campos Adicionais
Nao ha campos adicionais.
Dados das Respostas
Tippde Data/Hora Teor da Resposta Decisdo
Resposta
Resposta 19/02/2024 Agradacendo por seu contato, a Ouvidoria da Acesso
Conclusiva 14:16 UNIFAL-MG informa gue sua manifestagio foi  Concedido

analisada pslo setor pertinente & apresenta, no
documento em anexo, a rasposta. A Quvidoria
segue a sua disposigao!

Dentincia de descumprimento

N3o ha registro de denuncias de descumprimento.

Dados de Encaminhamento

Nao ha registros de encaminhamento.

Dados de Prorrogacéo

MNao ha registros de prorrogagbes.
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Este documento € parte do processo 23087.000892/2024-17 e as respostas sio
baseadas no conhecimento que a Geréncia de Seguranga da Informacéo - GSI/NTI
tem sobre as perguntas enviadas e que as mesmas podem divergir de respostas
que forem enviadas pela Pro-Reitoria de Planejamento, Orgamento e
Desenvolvimento Institucional, caso esta também responda.

e Competéncias gerais dos orgaos e entidades da administragao publica
federal

1. Existe na instituicdo uma politica de seguranga da informagac e normas internas
de seguranga em vigor?

Sim.

Resolugao Consuni 08/2018 - Aprova a Politica de Seguranca da Informacéo e
Comunicacdo da UNIFAL-MG e d& outras providéncias.

Resolugao CGD 02/2019 - Estabelece, no ambito da Universidade Federal de
Alfenas — UNIFAL-MG, diretrizes para o uso seguro dos perfis institucionais nas
redes sociais (Resolugzo 12/2020 - Altera a Resolugac CGD 02/2019).

Resolugao CGD 03/2019 - Estabelece, no ambito da Universidade Federal de
Alfenas — UNIFAL-MG, diretrizes para gerenciamento e execugac de copias de
seguranga (backup), seu armazenamento e restauragao.

Resolugaoc CGD 01/2020 - Institui o Esquema de classificagao de acesso e
seguranga no Sistema Eletrénico de Informagdes (SEI) no ambito da Universidade
Federal de Alfenas — UNIFAL-MG.

Resolugio CGD 02/2020 - Estabelece as normas de uso do servigo de e-mail
institucional da UNIFAL-MG (Resolugdo CGD 08/2020 - Altera a Resolugdo CGD
02/2020).

Resolucdo CGD 03/2020 - Estabelece as normas de uso de credenciais de acesso
no ambito da UNIFAL-MG.

Resolugao CGD 04/2020 - Estabelece as normas de uso dos servigos disponiveis
no GSuite for Education no ambito da UNIFAL-MG.

Resolugao CGD 05/2020 - Estabelece as diretrizes e normas para o usc dos
servigos de armazenamento e compartihamento de arquivos na UNIFALMG.
Resolugéo CGD 06/2020 - Estabelece Processo de Gestéo de Riscos de Seguranca
da Informacgio no ambito da UNIFAL-MG.

Resolugio CGD 10/2020 - Estabelece as normas para adesao institucional a
servigos de tecnologia de informacéo no ambito da UNIFAL-MG.

2. Ha um gestor de seguranca da informagao interno formalmente designado?

Sim



Conforme Resolugido Consuni 10/2023 que altera a Resolucdo Consuni n® 80/2014,
Art 17 - Paragrafo tnico.

3. Existe um comité de segurancga da informag&o ou estrutura equivalente
formalmente constituida?

Sim

Conforme Regimento Internoc do CGD:
https:/Awww.unifal-mg.edu.br/portal/wp-content/uploads/sites/52/2021/07/007-2019-C
GTl-revoga-res-112014_alt-resolucao-26.pdf

4. Sao destinados recursos orgamentarios para agoes de seguranga da informagac?

Nao que esta Geréncia tenha conhecimento. Existem recursos para Tecnologia da
Informagéo que sio utilizados em parte para a Seguran¢a da Informagao, mas nao
especificamente.

5. Sao realizadas acdes de capacitacio e profissionalizagao dos recursos humanos
em seguranca da informagéo?

Sim - Através de parceria com a ESR da RNP

6. Existe uma equipe de prevencao, tratamento e resposta a incidentes cibernéticos
formalmente instituida®?

Sim. Conforme Portaria n°® 2252, de 2 de Dezembro de 2022:
https://sistemas.unifal-mg.edu.br/app/rh/gestaopessoas/relatorios/portaria.php?id=26
186&tipo=html

7. As equipes e comissdes formalmente constituidas realizam agdes coordenadas
de seguranca da informagao?

GSlI - de acordo com regimento do NTI:
https:/AMmww.unifal-mg.edu.br/portaliwp-content/uploads/sites/52/2023/03/Resclucao-
080-2014-aprovar-regimento-NT|-3736_alterada-pela-Res.-10_2023. pdf

ETIR - de acordo com Portaria n® 2252, de 2 de Dezembro de 2022;
https://sistemas.unifal-mg.edu_br/app/rh/gestaopessoas/relatorios/portaria. php?id=26
186&tipo=html|

CGD - de acordo com Regimento Interno do CGD (que também coordena a
formulagdo de propostas de politicas de Seguranga da Informacg&o).
https://mwww.unifal-mg.edu.br/portaliwp-content/uploads/sites/52/2021/07/007-2019-C
GTl-revoga-res-112014_alt-resolucao-28.pdf
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8. Sdo realizadas acdes de consolidacido e analise dos resultados de auditorias
sobre a gestio de seguranca da informacgio?

Ainda ndo ha decisio formal ou plano aprovado para implementar.

9. Sao aplicadas acdes corretivas e disciplinares em casos de violago da
segurancga da informagéo?

Conforme respectivas normas internas e externas, se necessario.

e Composicao do comité de seguranc¢a da informacédo interno ou estrutura
equivalente

CGD - de acordo com Regimento Interno do CGD (que tambéem coordena a
formulagéo de propostas de politicas de Seguranga da Informagao):
https:/Amww.unifal-mg.edu.br/portaliwp-content/uploads/sites/52/2021/07/007-2019-C
GTl-revoga-res-112014_alt-resolucao-26.pdf

1. Conta com a presenga do gestor da seguranca da informagéo?
Ainda ndo ha decisio formal ou plano aprovado para implementar.

2. Conta com a presenca do representante da Secretaria-Executiva ou unidade
eguivalente.

N&o.
3. Conta com a presenga de um representante de cada unidade finalistica.
Sim.

4. Conta com a presenga do titular da unidade de tecnologia da informagéo e
comunicagao.

Sim.

e Requisitos para o gestor de seguranga da informagdo
1. O servidor publico designado tem formacgdo ou capacitagdo técnhica compativel?

Sim. Conforme Resolucdo Consuni 10/2023 que altera a Resolugdo Consuni n®
80/2014, Art 17 - Paragrafo unico.
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e FEdicao de atos para funcionamento do comité de seguranga da informagao

1. Existem atos publicados definindo a forma de funciocnamento do comité de
segurancga da informagéo?

Sim. De acordo com Regimento Interno do CGD (que também coordena a
formulag&o de propostas de politicas de Seguranga da Informacéo):
https:/AMmawwv.unifal-mg edu.br/portaliwp-content/uploads/sites/52/2021/07/007-2019-C
GTl-revoga-res-112014_alt-resolucao-26.pdf

e Competéncias da alta administragao

1. Sao promovidas agtes de simplificagdo administrativa, modernizagao da gestao
publica e integragéo dos servigos publicos prestados pela instituigao?

Conforme Resolugao 02/2022 - Institui o Plano de Transformagao Digital da
Universidade Federal de Alfenas.
https:/Amaww.unifal-mg.edu.br/portaliwp-content/uploads/sites/52/2022/1 2/Resclucao-
CGD-N-02-2022 pdf

2. E realizado o monitoramento do desempenho e avaliacdo da politica de
seguranca da informagao?

Ainda n&o ha decisio formal ou plano aprovado para implementar.

3. Sao realizadas agdes de planejamento da execugéo de programas, projetos e
processos relativos a seguranga da informagao?

Ainda nao ha deciséo formal ou plano aprovado para implementar.

4. Estao formalmente estabelecidas as diretrizes para o processo de gestao de
riscos de seguranga da informagao?

Resolugao CGD 06/2020 - Estabelece Processo de Gestéo de Riscos de Seguranca
da Infermacgio no ambito da UNIFAL-MG.

5. Ha observancia das normas estabelecidas pelo Gabinete de Seguranca
Institucional?

Sim. Ver citacdes nas normativas internas citadas ou em:
https:/iwww.unifal-mg.edu.br/portal/comite-de-governanca-digital/

Ver tambem o ultimo Relato Integrado publicado (pagina 128), disponivel em:
https://www.unifal-mg.edu. br/planejamento/wp-content/uploads/sites/53/2023/05/Rel
ato-Integrado-2022-Unifal-MG. pdf. pdf
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6. Ha implementagéo de controles internos baseados na gestdo de riscos de
seguranga da informagéo?

Ainda ndo ha decisio formal ou plano aprovado para implementar.

7. Ha formalmente instituido e implementado um sistema de gesto de seguranca
da informacéo com mecanismo de comunicagio imediata sobre vulnerabilidades ou
incidentes de seguranga?

Ainda nao ha decisio formal ou plano aprovado para implementar.
8. Ha observancia de normas e procedimentos especificos aplicaveis?

Sim. Conforme normativas internas citadas ou em:;
https://mww.unifal-mg.edu.br/portal/comite-de-governanca-digital/

s Planejamento e execucéo de programas de seguranca da informagao
1. Faz uso de recursos criptograficos adequados?

Sim. Conforme Resolucdo CGD 03/2020 - Estabelece as normas de uso de
credenciais de acesso no Ambito da UNIFAL-MG.

2. Sao realizadas acdes para o aumento da resiliéncia dos ativos de tecnologia da
informagdo e comunicagao?

Sim. Conforme ultimo Relato Integrado publicado (paginas 126 a 131), disponivel
em:
https:/f/www.unifal-mg.edu.br/planejamento/wp-content/uploads/sites/53/2023/05/Rel
ato-Integrado-2022-Unifal-MG. pdf. pdf

3. Existe cooperagao entre as equipes de prevencao, tratamento e resposta a
incidentes cibernéticos de outras instituigées?

Sim. Conforme Portaria n® 2252, de 2 de Dezembro de 2022:
https://sistemas.unifal-mg.edu.br/app/rh/gestaopessoas/relatorios/portaria.php?id=26
186&tipo=html

4. Ha priorizacao na interoperabilidade de tecnologias, processos, informacdes e
dados?

Ainda nao ha decisdo formal ou plano aprovado para implementar.

e Sistema de gestao de seguranca da informagao



1. S&o identificadas as necessidades da organizagédo quanto aos requisitos de
seguranga da informacéo em sistemas de gestdo?

Ainda ndo ha decisdo formal. Porém, ha documentacio informativa elaborada e
disponivel internamente, oficios com indicagées de boas praticas em
desenvolvimento seguro.

e |Incorporacdo das normas de seguranca da informagio estabelecidas pelo
Gabinete de Seguranca Institucional

1. As normas de seguranga da informagao sao incorporadas aos atos
administrativos envolvendo ativos de tecnologia da informagao?

Sim. De acordo com citagdes nas normativas internas citadas ou em:
https:/AMmww.unifal-mg.edu.br/portal/comite-de-governanca-digital/

Ver também o Ultimo Relato Integrado publicade (pagina 126), disponivel em:
https:/Aaww.unifal-mg.edu.br/planejamento/wp-content/uploads/sites/53/2023/05/Rel
ato-Integrado-2022-Unifal-MG._pdf pdf
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